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Abstract

Service Meshes versprechen in cloudnativen Anwendungen die Inter-Service-Kommunikation
auf die Netzwerkebene auszulagern. Anwendungscode wird dabei nicht angepasst. Fraglich ist,
welche Service Mesh Features auch in der Praxis für Projekte interessant sind und wann ein
Einsatz der Technologie sinnvoll ist. Im Verlauf der Arbeit stellt sich heraus, dass Service
Meshes tatsächlich auf cloudnative Anwendungen zugeschnitten sind und einige interessante
Features zu bieten haben. Diese Arbeit gibt einen technologieunabhängigen Überblick über
die gängigen Features von Service Meshes, und gibt eine Einschätzung ihrer Relevanz anhand
von Interviews mit erfahrenen Softwarearchitekten. Konkrete Projekte der Softwarearchitekten
werden bewertet und die Ergebnisse interpretiert. So entsteht ein Leitfaden, mit dem auch
zukünftige Projekte auf ihre Eignung für die Service Mesh Nutzung untersucht werden können.
Nach Berücksichtigung aller Kriterien des Leitfadens ergibt sich eine Punktzahl. Diese gibt
Aufschluss darüber, zu welchem Grad vom Service Mesh Einsatz profitiert werden kann.
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Kapitel 1

Einführung

Über die Jahre sind die Anforderungen an die Skalierbarkeit und Verfügbarkeit von Anwendun-
gen stark gestiegen. Um diese Anforderungen zu erfüllen, werden Anwendungen immer häufiger
als verteilte Systeme realisiert. Durch diese Veränderungen entstehen neue Herausforderungen
in der Entwicklung. Neben der eigentlichen Anwendung wird die Netzwerkebene dabei immer
wichtiger. Verteilte Services müssen sich im Netzwerk finden und einen gesicherten Kommuni-
kationskanal aufbauen. Informationen über Engpässe im Netzwerk oder ausgelastete Services
müssen aufgezeichnet und es muss dementsprechend gehandelt werden. Dies sind nur wenige
der Herausforderungen, die eine verteilte Architektur mit sich bringt (siehe auch [Deu]). Es
sind bereits Produkte wie beispielsweise Hystrix ([Netb]) entstanden, die versprechen, einzelne
dieser Herausforderungen zu lösen, und damit auch erfolgreich sind. Die bisherigen Lösungen
haben jedoch den Nachteil, dass jeder einzelne Service angepasst werden muss. Gerade in Zei-
ten, wo Services in verschiedenen Sprachen und in unterschiedlichen Teams entwickelt werden,
wird das schnell zur Herausforderung.
An dieser Stelle setzen Service Meshes an und versprechen, viele Herausforderungen auf Netz-
werkebene anzugehen und dabei den Anwendungscode nicht zu verändern. Das klingt in der
Theorie nach der gesuchten Lösung aller Probleme. In der Praxis muss allerdings in Frage ge-
stellt werden, ob Service Meshes auch halten können, was sie versprechen. Dazu ergeben sich
folgende Fragen:

• Was sind die Voraussetzungen zur Nutzung eines Service Mesh?

• Was sind die genauen Service Mesh Features?

• Wie nützlich sind diese Features in der Praxis?

• Wann ist der Einsatz eines Service Mesh für mein Projekt sinnvoll?

Besonders die letzte Frage sticht heraus, da sie das Ergebnis aus den vorangegangenen Fragen
ist. Mit der Beantwortung dieser Frage beschäftigt sich auch diese Arbeit. Ziel ist es, einen
Leitfaden zu erstellen, mit dem eigene Projekte hinsichtlich der Sinnhaftigkeit eines Service
Mesh Einsatzes bewertet werden können. Für das Erreichen dieses Ziels sind einige Schritte
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von Nöten.
So wird anfangs geklärt, welche Voraussetzungen im Projekt erfüllt sein müssen, um einen
Service Mesh einsetzen zu können. Dann werden die gängigen Features von Service Meshes
gelistet und näher erläutert. Dies ist für die darauf folgende Bewertung der Features in kon-
kreten Projekten notwendig. Aus den gesammelten Erkenntnissen entsteht ein Leitfaden, der
Unterstützung bei der Beantwortung der letzten Frage leistet.
Um diese Fragen jedoch überhaupt beantworten zu können, beginnt die Arbeit zunächst damit,
die Notwendigkeit von Service Meshes zu erklären, indem ein Blick auf verschiedene Softwa-
rearchitekturen und deren Anforderungen geworfen wird. Anschließend wird die Service Mesh
Technologie selbst untersucht, definiert und von verwandten Technologien abgegrenzt. Erst da-
mit sind die Grundlagen gegeben, die für die Beantwortung der aufgezählten Fragen notwendig
sind.
Im abschließenden Fazit wird die Arbeit noch einmal kurz zusammengefasst und das Ergebnis
in Form des entstandenen Leitfadens noch einmal kritisch hinterfragt. Zudem werden Vorschlä-
ge für mögliche Weiterentwicklungen des Leitfadens formuliert.

Zuletzt eine Anmerkung zu den in dieser Arbeit verwendeten Fachbegriffen: Wann immer
möglich, werden deutsche Begriffe den englischen vorgezogen. Falls allerdings keine treffende
Übersetzung existiert oder aus Sicht des Autors das Verständnis durch einen deutschen Begriff
eingeschränkt wird, wird auf die englischen Begriffe zurückgegriffen.
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Kapitel 2

Grundlagen

Ein Service Mesh ist eine zentrale Kommunikations- und Infrastrukturkomponente und da-
mit ein wesentlicher Bestandteil der Architektur einer Anwendung. Um zu zeigen, aus welchen
Anforderungen sich Service Meshes heraus entwickelt haben, folgt eine Beschreibung der Ent-
wicklung von Systemarchitekturen hin zu den Service Meshes.

2.1 Grundanforderungen an eine Architektur

Eine gute Softwarearchitektur verbessert die Softwarequalität. Softwarequalität wird über Qua-
litätskriterien definiert, die u.a. in den ISO Standards 25000 ff. beschrieben werden. In der
Abbildung 2.1 werden diese gezeigt.

Abbildung 2.1: Qualitätskriterien nach ISO 25010
Abgeleitet von: https://iso25000.com/images/figures/en/iso25010.png
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Die Umsetzung einer Anwendung muss diese Qualitätskriterien den Anforderungen entspre-
chend erfüllen. Die Architektur spielt dabei eine große Rolle und macht es leichter, bestimm-
te Qualitätsanforderungen zu erfüllen. Nachfolgend werden drei bekannte Architekturmuster
vorgestellt. Keine Architektur ist dabei immer richtig oder falsch. Die passende Architektur
muss stattdessen entsprechend der funktionalen und nicht-funktionalen Anforderungen an das
Softwaresystem, sowie der technischen, fachlichen und organisatorischen Rahmenbedingungen
ermittelt werden.

2.2 Architekturmuster

2.2.1 Der Monolith

Mittlere bis große Anwendungen, die als Ganzes in Produktion gebracht werden, bezeichnet
man auch als Monolithen. Ein beliebtes Pattern für die interne Struktur des Monolithen ist
die Schichtenarchitektur. Die Anzahl der Schichten ist dabei variabel. Im Folgenden werden die
drei am häufigsten verwendeten Schichten vorgestellt.

• Präsentation: Graphische Darstellung der Anwendung, beispielsweise über ein „Graphical
User Interface“ (GUI).

• Geschäftslogik: Fachliche Logik des Systems.

• Datenschicht: Hält die Daten, die von der Anwendung (Geschäftslogik) benötigt werden.

Die Schichten sind logisch voneinander getrennt und bilden zusammen die Applikation, wie die
Abbildung 2.2 verdeutlicht.

Abbildung 2.2: Beispielhafte monolithische Architektur mit vier Schichten
https://miro.medium.com/max/1192/1*6KH0Kt-Vh_iopiiKj3oBjQ.png

Diese Architektur bietet dabei die folgenden Vorteile ([nem16]):
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• Verständnis: Ein Monolith ist als Gesamtsystem einfacher zu erfassen, da die Verteilung
der Software auf verschiedene Prozesse und Server minimiert ist.

• Schnellstart: Eine solche Infrastruktur kann leicht aufgesetzt werden.

Die Auflistung zeigt, dass vor allem der Einstieg in die Entwicklung mit einer monolithischen
Architektur sehr leicht fällt und lässt vermuten, dass Probleme entstehen, wenn die Anwendung
wächst. Genauer gesagt lassen sich folgende Nachteile festhalten ([Kha15]):

• Beschränkungen in Größe und Komplexität.

• Große Applikationen können die Startzeit beeinträchtigen.

• Bugs in einem beliebigen Modul können die ganze Anwendung betreffen.

• Es ist sehr aufwendig neue Technologien einzuführen.

• Bereitstellen der Anwendung als Ganzes erschwert den Bereitstellungsprozess. Dies ver-
ringert die Anzahl der Bereitstellungen, was wiederum zu komplexeren Bereitstellungs-
vorgängen führt.

Dies sind nur einige der Nachteile von monolithischen Anwendungen. Diese bestätigen die Ver-
mutung, dass die Probleme hauptsächlich in der Skalierung der Projektgröße liegen. Dennoch
können solche Anwendungen in der Praxis auch heutzutage noch die richtige Wahl sein, gerade
dann, wenn Skalierbarkeit und häufiges Ausrollen der Anwendung nicht zu den Hauptanforde-
rungen zählen.

2.2.2 SOA

Mit SOA (Service Oriented Architecture) wird der Service-Begriff miteinbezogen. Dieser fasst
eine oder mehrere (grobgranulare) Funktionalitäten in einem Modul zusammen, welches dann
entweder anderen Services oder Endnutzern zur Verfügung gestellt wird.
Services können dabei aufeinander aufbauen. So existiert beispielsweise der abstrakte Service
„Verkauf“ bei einem Möbelhaus, welcher wiederum aus den drei weiteren Services „Möbelstück
auswählen“, „Lieferangaben konfigurieren“ und „Zahlung durchführen“ besteht, die sich wie-
derum auch beliebig in weitere Services aufteilen können. Diese Unterteilung der Services hat
den Vorteil, dass sie wiederverwendet werden können und so beispielsweise der eben genann-
te Service „Zahlung durchführen“ auch in anderen Anwendungen verwendet werden kann, die
einen Zahlungsvorgang implementieren. Diese Services werden beispielsweise als Webservices
über HTTP zur Verfügung gestellt ([Vaj]).
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Abbildung 2.3: Beispielhafter Aufbau einer Service Oriented Architecture
https://miro.medium.com/max/1192/1*6KH0Kt-Vh_iopiiKj3oBjQ.png

Für SOA existiert keine allgemeingültige, standardisierte Definition. Über die beschriebenen
Grundkonzepte hinaus können sich Definitionen von SOA im Detail unterscheiden. Insbesonde-
re macht SOA keine Vorgaben über die konkrete Implementierung des Architekturmusters. Die
Abbildung 2.3 zeigt daher nur eine der möglichen SOA-Implementierungen. Für die Integration,
Kommunikation und Zusammenarbeit der Services ist hier der sogennante Enterprise Service
Bus (ESB - blauer Kasten in Abbildung) zuständig. Versendet ein Service beispielsweise Daten
im XML-Format, aber versteht der Zielservice nur JSON, so adaptiert der ESB die Daten ent-
sprechend, sodass Services unabhängig von Datenformaten entwickelt werden können.
Dieses Feature ist gleichzeitig auch einer der Nachteile des ESBs. Dieser wird durch solche Funk-
tionalitäten zu einer zentralen, kritischen Komponente und ist insbesondere häufig bei Deploy-
ments mit involviert. Man spricht teilweise von einem eigenen Monolithen ([IS18]). Durch die
vielfältigen Funktionen übernimmt der ESB auch Geschäftslogik, die eigentlich Teil der Services
sein sollte, wenn man dem Konzept der „separation of concerns“ ([Lap07]) folgt. Es entstehen
ähnliche Nachteile wie bei der monolithischen Architektur, sodass beispielsweise Änderungen
am ESB direkt die gesamte angebundene Anwendungslandschaft betreffen.
Durch die genannten Nachteile dieser spezifischen SOA-Ausprägung ist der Begriff SOA aus der
Mode gekommen. In großen, heterogenen Anwendungslandschaften kann der Einsatz von SOA
(in der hier beschriebenen Form) weiterhin sinnvoll sein.

2.2.3 API Gateway

Ein API Gateway ist ein ergänzendes Konzept, das in Kombination mit SOA oder den im
nächsten Abschnitt behandelten Microservices verwendet werden kann. Die folgende Abbildung
zeigt abstrakt das Einsatzgebiet für ein API Gateway.
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Abbildung 2.4: Abstrakte Darstellung eines API Gateways
https://miro.medium.com/max/624/1*IweQOvgV6iTPPZ-XRpYU8g.png

Grundsätzlich funktioniert das API Gateway als Proxy. Alle Anfragen an einen Service
werden zunächst an das Gateway geleitet, welches dann die Weiterleitung zu den einzelnen
Services übernimmt. Dies bringt die folgenden Vorteile mit sich ([Kö16]):

• Interne URLs müssen nicht nach außen gegeben werden.

• Implementierungen lassen sich austauschen, ohne dass dies von außen bemerkt wird.

• Intern können proprietäre Kommunikationsprotokolle eingesetzt werden, ohne dass Cli-
ents diese implementiert haben müssen.

Nachfolgend werden einige Funktionalitäten detaillierter betrachtet. Bei dieser Betrachtung
handelt es sich stets um eine abstrakte Sicht auf die Technologie und nicht um konkrete Imple-
mentierungen. Nicht alle der Features sind in jedem API Gateway enthalten. Es geht hierbei
um eine Zusammenstellung möglicher Features für einen späteren Vergleich mit der Service
Mesh Technologie in Abschnitt 3.6.

Service Composition

Um dem Qualitätskriterium Usability gerecht zu werden, sollten Anwender mit so wenig Auf-
rufen wie möglich an die gewünschten Informationen aus dem System kommen. Da Services
jedoch oft voneinander abhängen, sind in der Regel mehrere Aufrufe notwendig. In einem API
Gateway können diese Schritte zusammengefasst und dem Anwender als einzelne Schnittstelle
angeboten werden. Ein Gateway kann also auch Aufgaben in der Orchestrierung übernehmen
und diese nach außen zur Verfügung stellen ([Kö16]). Diese Minimierung der Aufrufe bringt
beispielsweise auch Vorteile bei mobilen Endgeräten, die häufig schwankende Latenzzeiten und
Bandbreiten haben.
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Sicherheit

Da alle Anfragen an Services über das API Gateway laufen, bietet es sich an, auch Lösungen für
Authentifizierung und Autorisierung an dieser Stelle zu implementieren. Nicht alle Anwender
dürfen auch alle Services aufrufen. Zusätzlich ist eine Ver- und Entschlüsselung der Kommuni-
kation möglich. [Kö16]

Resilienz

Das Thema Resilienz deckt den Punkt Zuverlässigkeit aus den in 2.1 gezeigten Qualitätskriterien
ab. Für eine möglichst zuverlässige Anwendung werden von API Gateways unter anderem
folgende Features unterstützt:

• Circuit Breaker

• Timeouts

• Load Balancing/Failover

Die Bedeutung hinter den Begriffen wird im Kapitel 6 näher erläutert. [Ind17]

Beobachtbarkeit

Als zentrale Komponente in der Kommunikation eignet sich ein API-Gateway dazu, das Ver-
halten des Systems in der Kommunikation nach außen zu beobachten. Folgende Informationen
können dabei gesammelt werden:

• Metriken

• Logging

• Tracing

Sichtbar gemacht werden die gesammelten Daten über ein Monitoring System. Auch hier erfolgt
eine detaillierte Erklärung zu den Features im Kapitel 6. [Ind17]

2.2.4 Microservices

In einer SOA mit zentralem ESB ist dessen Ähnlichkeit zum Monolithen einer der größten
Nachteile. Microservices versuchen dieses Problem zu lösen, indem sie dezentral arbeiten und
die Funktionalitäten des ESBs auf die einzelnen Services aufteilen.
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Abbildung 2.5: Beispielhafte Microservice-Architektur mit Punkt-zu-Punkt-Kommunikation
https://miro.medium.com/max/1192/1*6KH0Kt-Vh_iopiiKj3oBjQ.png

Statt der zentralen Kommunikationskomponente wird über Punkt-zu-Punkt-Verbindungen
kommuniziert. Zudem gibt es eine größere Menge an kleineren Services und eine verteilte Da-
tenhaltung. Ähnlich wie bei SOA gibt es nicht ein allgemeingültiges Architekturmuster für
Microservices. Statt Punkt-zu-Punkt-Kommunikation gibt es beispielsweise auch Muster, die
mit einem Message Bus arbeiten. Dieser ist ausschließlich für das Messaging zuständig und
nicht wie beim ESB zusätzlich für Features wie Transformation oder Geschäftslogik.
Die allgemeine Idee hinter der Architektur ist, dass eine Microservice-Anwendung aus einzel-
nen, kleinen Microservices besteht, die in ihrer Gesamtheit und Interaktion die Funktionalität
der Anwendung erbringen. Die Services laufen dabei jeweils als eigener Prozess und können
unabhängig von anderen Services entwickelt und ausgeliefert werden. [IS18]
Daraus ergeben sich die folgenden Vorteile ([Kha15]):

• Komplexe monolithische Strukturen werden durch die Aufteilung in Microservices stark
vereinfacht.

• Jeder Service kann von eigenen Teams unabhängig entwickelt werden.

• In jedem Service können andere/neue Technologien verwendet werden.

• Jeder Service kann unabhängig skaliert werden.

• Ein Service kann leichter ersetzt bzw. auf eine neue Technologie migriert werden.
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Als nicht unerheblicher Nachteil zählt die erhöhte Komplexität der Gesamtanwendung durch
die Verteilung.
Auf die Qualitätskriterien bezogen, wird hier vor allem die Übertragbarkeit unterstützt. Die
drei Unterpunkte der Übertragbarkeit aus der Abbildung 2.1 - Anpassungsfähigkeit, Installier-
barkeit und Austauschbarkeit - sind durch die Unabhängigkeit der einzelnen Services gut erfüllt.
Bei korrekter Umsetzung des Architekturmusters wächst auch die Zuverlässigkeit des Systems,
da bei Ausfall eines einzelnen Services nicht mehr das ganze System ausfällt und durch die
Skalierung der einzelnen Services auch eine hohe Verfügbarkeit gegeben ist.

2.3 Cloudnative Entwicklung

Microservices sind heutzutage Bestandteil etlicher großer Webauftritte wie Netflix oder Ama-
zon. Die Betreiber profitieren von der Skalierbarkeit und guten Performance. Aus dem Ansatz,
mit Microservices diese Art von Systemen zu konstruieren, entstand das Konzept der cloud-
nativen Anwendungen. Cloudnative Entwicklung soll robuste, steuerbare und beobachtbare
Anwendungen mithilfe verschiedener Konzepte in privaten, öffentlichen oder hybriden Clouds
hervorbringen ([CNC18]). Zwei der elementaren Konzepte, die auch für den weiteren Verlauf
der Arbeit wichtig sind, werden im Folgenden detaillierter betrachtet.

2.3.1 Konzept Container

Services werden verteilt und auf diversen Systemen in mehreren Instanzen ausgeführt. Es muss
sichergestellt sein, dass alle Bibliotheken, Konfigurationen und sonstige Abhängigkeiten des
Services korrekt installiert sind und diese separat von anderen Instanzen funktionieren. Ein
Container verpackt diese Abhängigkeiten in ein autonomes Modul. Dieses kann auf jeder Platt-
form ausgeführt werden, die die entsprechende Containerimplementierung unterstützt. Durch
die weitestgehende Unabhängigkeit der Container können beliebige Instanzen erstellt werden,
ohne dass diese interferieren. Die Funktionsweise ähnelt der einer virtuellen Maschine, nur dass
kein eigenes Betriebssystem im Container enthalten ist, sondern der (virtuelle) Kernel des Host-
betriebssystems verwendet wird, wie die nachfolgende Grafik 2.6 demonstriert. Damit ist ein
Container wesentlich leichtgewichtiger und besser für eine Verteilung geeignet als eine virtuelle
Maschine.
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Abbildung 2.6: Einfacher Aufbau eines Containers
https://www.redhat.com/cms/managed-files/what-is-a-container.png

2.3.2 Konzept Container-Orchestrierung

Bei den Herausforderungen, die durch den Einsatz von Microservices entstehen, deutete sich
bei einigen Punkten bereits an, dass eine neue Abstraktionsebene nötig sein wird, um diese
zu verwalten. Daher wurden Tools zur Orchestrierung von Services entwickelt. Diese stellen
eine Art Laufzeitumgebung für die Services dar und übernehmen diverse Service übergreifende
Funktionen. So hat die Software beispielsweise einen Überblick über die aktuelle Auslastung
einzelner Services (Health Check) und bietet eine Lösung, damit sich Services gegenseitig im
Netzwerk finden können (Service Discovery). Da das System einen Gesamtüberblick hat, können
Instanzen einzelner Services je nach Bedarf gezielt hoch- bzw. runtergefahren werden. Services
sind dabei in der Regel in Container verpackt und können daher an beliebiger Stelle ausgeführt
werden.

2.4 Aktuelle Herausforderungen

Neben vielen Vorteilen der cloudnativen Entwicklung mit Microservices entstehen auch neue
Herausforderungen. Da Microservices nur lose gekoppelt sind und keine zentrale Kommunika-
tionslogik mehr existiert, müssen Services die entsprechende Logik selbst implementieren. Die
entstehenden Herausforderungen werden in vier Kategorien aufgeteilt und nachfolgend erklärt.

2.4.1 Traffic Management

Für eine Service-zu-Service-Kommunikation müssen sich diese im Netzwerk zunächst finden.
Hier macht sich das Fehlen einer monolithischen (und damit fest gekoppelten) Architektur
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bzw. des ESB bemerkbar. Services müssen die sogenannte Service Discovery nun selbst über-
nehmen.
Ein zuvor genannter Vorteil ist die unabhängige Skalierung von einzelnen Services. Die ver-
teilte Struktur bringt nun die Problematik, dass Service A selbst entscheiden muss, welche der
drei Instanzen von Service B aufgerufen wird. Im Optimalfall sollte dies eine Instanz sein, die
möglichst wenig ausgelastet ist.
Zuletzt braucht es einen Mechanismus, um auf neue Versionen von Services zu wechseln, oh-
ne dass der Anwender etwas davon mitbekommt. Beispiele wären hier Rolling bzw. Canary
Deployment.

2.4.2 Resilienz

Nicht immer sind Verbindungsanfragen erfolgreich. Gegebenenfalls muss die Anfrage erneut
gestellt oder es muss länger gewartet werden, bevor der Versuch als gescheitert gewertet wird
(Timeouts und Retries).
In einer erweiterten Form dürfen Anfragen auf einen ausgelasteten Service nicht zugelassen
werden, um diesen nicht noch weiter zu belasten (Circuit Breaker).
Um die bisherigen Anforderungen umzusetzen, muss es eine Methode geben, die aktuelle Ver-
fügbarkeit eines Services zu überprüfen (Health Check).

2.4.3 Sicherheit

Die Kommunikation zwischen Services sollte angemessen verschlüsselt sein. Wird HTTPS ge-
nutzt, müssen Zertifikate installiert und aktuell gehalten werden. Die Absicherung kann dabei
beidseitig erfolgen (mutual TLS). Es müssen auch Fälle im Bereich der Authentifizierung und
Autorisierung abgedeckt werden können.

2.4.4 Beobachtbarkeit

Zu Analysezwecken müssen Anfragen auf ihrem Weg durch die Services beobachtet werden
können (Distributed Tracing). Ein einfaches Tracing pro Service reicht hierbei aber nicht aus,
da der Weg als Ganzes betrachtet werden muss, um sinnvolle Daten zu erheben.
Um fehlgeschlagene Anfragen, Anfragedauer, Anfrageanzahl oder Ressourcenauslastung von
Services zu betrachten, müssen sogenannte Metriken erhoben werden. Diese können über ein
Monitoring System für den Anwender aufbereitet werden.

2.5 Zusammenfassung

Es wurde gezeigt, warum es für große, skalierende und stetig weiterentwickelte Anwendungen
sinnvoll sein kann, den Weg von einer monolithischen Struktur bis hin zu den Microservices
zu gehen bzw. direkt mit einer cloudnativen Entwicklung zu starten. Einige der vorgestellten
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Herausforderungen konnten durch den Einsatz von Containern und Orchestrierungssystemen
vereinfacht bzw. ganz gelöst werden. Viele der verbleibenden Probleme lassen sich durch den
gezielten Einsatz spezieller Software lösen, z.B. Service Discovery mit Eureka ([Neta]). Es bleibt
dennoch eine Problematik: Spezielle Softwarelösungen müssen in jedem Service integriert wer-
den, der Anwendungscode wird dementsprechend angepasst. Da die Services unabhängig sind,
können diese in unterschiedlichen Programmiersprachen entwickelt sein, was eine einheitlich
kompatible Lösung weiter erschwert. Erstrebenswert ist daher eine Lösung, die sämtliche Fea-
tures für die Services behält, aber keine Änderungen des Anwendungscodes erforderlich macht.
An diesem Punkt setzt die Service Mesh Technologie an, die im nachfolgenden Kapitel näher
betrachtet und definiert wird.
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Kapitel 3

Service Meshes

Wie am Ende des letzten Kapitels bereits angedeutet, wurden Service Meshes dazu konzipiert,
um einigen Nachteilen einer Architektur mit Microservices entgegenzuwirken. Vor einer nähe-
ren Betrachtung des genaueren Funktionsumfangs sowie der technischen Funktionsweise wird
zunächst eine Definition gesucht, die als Orientierung verwendet werden kann.

3.1 Grundlagen Service Mesh

Teilweise bedingt durch die Neuheit der Technik, aber auch durch die vielen proprietären Um-
setzungen, gibt es bisher noch keine anerkannte allgemeine Definition des Begriffs Service Mesh.
Daher werden im Folgenden einzelne Definitionen von erfahrenen Softwarearchitekten vorge-
stellt, die dann miteinander verglichen werden.

3.1.1 Service Mesh nach William Morgan

William Morgan, Gründer der Service Mesh Implementierung Linkerd ([LIN19c]), stellt folgende
Definition auf:

A service mesh is a dedicated infrastructure layer for handling service-to-service
communication. It’s responsible for the reliable delivery of requests through the
complex topology of services that comprise a modern, cloud native application. In
practice, the service mesh is typically implemented as an array of lightweight net-
work proxies that are deployed alongside application code, without the application
needing to be aware. [Mor19]

Nach ihm sind Service Meshes eine eigene Netzwerkschicht, um die Kommunikation zwischen
den Services zu steuern. Sie finden in modernen cloudnativen Applikationen ihre Anwendung.
In der Umsetzung werden leichtgewichtige Proxies eingesetzt, die neben der eigentlichen An-
wendung entwickelt werden können, ohne dass diese davon beeinträchtigt wird.
Diese Definition ist weit verbreitet und wird auch von anderen Experten in diesem Bereich zi-
tiert. [LLG+19] bezeichnet diese Definition als die ursprüngliche Definition für Service Meshes.
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Eher unkonkret werden in der Definition jedoch die Aufgabenbereiche eines Service Mesh ab-
gedeckt. Hier werden andere Definitionen konkreter.

3.1.2 Service Mesh nach Hanna Prinz und Eberhard Wolff

Hanna Prinz schrieb bereits in ihrer Abschlussarbeit über Service Meshes und veröffentlichte
zusammen mit Eberhard Wolff einen eigenen Primer zum Thema Service Meshes ([HP19]).
Eberhard Wolff ist Kundenberater für Architekturen und Technologien und hat bereits über
hundert Artikel und Bücher zu den entsprechenden Themen verfasst ([INN20]). Ihre Definition
lautet wie folgt.

A service mesh is a dedicated infrastructure component that facilitates observing,
controlling, and securing communication between services. Unlike earlier approaches
such as Enterprise Service Buses (ESBs) or API Gateways, a service mesh embraces
the distributed nature of modern microservice applications and only focuses on
networking rather than business concerns. [HP19]

Auch sie bezeichnen Service Meshes als eigene Komponente und gehen genauer auf deren
Funktionalität ein. Nach ihnen übernimmt die Komponente Aufgaben im Bereich der Beob-
achtung, Kontrolle und gesicherten Kommunikation zwischen Services. Zusätzlich betonen sie,
dass Service Meshes sich von anderen Technologien abgrenzen, da sie ausschließlich Aufgaben im
Netzwerk übernehmen und keinerlei funktionale Anforderungen für die Anwendung umsetzen.
Auf diese Abgrenzung wird im Abschnitt 3.6 noch einmal detaillierter eingegangen.

3.1.3 Service Mesh nach Floyd Smith und Owen Garrett

Eine dritte Definition bestätigt und ergänzt die bereits vorhandenen Punkte aus den bisherigen
Definitionen. Floyd Smith und Owen Garrett haben beide jahrelange Erfahrung im Bereich der
cloudnativen Entwicklung und schrieben diverse Beiträge zum Thema Service Mesh ([NGI20b])
([NGI20a]).

A service mesh is a configurable, low-latency infrastructure layer designed to hand-
le a high volume of network-based interprocess communication among application
infrastructure services using application programming interfaces (APIs). A service
mesh ensures that communication among containerized and often ephemeral appli-
cation infrastructure services is fast, reliable, and secure. [FS18]

Neben der Bestätigung vorheriger Definitionen wird hier noch einmal besonders hervorgeho-
ben, dass die neue Netzwerkschicht vor allem auf geringe Latenzzeit und hohe Konfigurierbarkeit
ausgelegt ist. Zudem muss mit großen Datenmengen umgegangen werden können.
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3.1.4 Eigene Definition

Es könnten noch weitere Definitionen anderer Experten aufgeführt werden, diese würden je-
doch keinen weiteren Mehrwert zu den bisherigen Erkenntnissen liefern. Um diese Erkenntnisse
zusammenzufassen, folgt stattdessen eine eigene Definition.

Ein Service Mesh ist eine performante und dedizierte Netzwerkschicht, die für die
Service-zu-Service-Kommunikation zuständig ist. Ein Service Proxy wird unabhän-
gig von der Anwendung für jeden Service eingesetzt und unterstützt das System in
den Bereichen Beobachtbarkeit, Zuverlässigkeit, Sicherheit und Steuerung. Anwen-
dungscode wird dabei nicht bearbeitet. Haupteinsatzgebiet sind moderne cloudna-
tive Architekturen.

An dieser Definition orientieren sich die folgenden Details von Service Meshes zur Funktions-
weise, zum Funktionsumfang und zur Abgrenzung zu anderen Technologien.

3.2 Funktionsweise

Zur genaueren Erklärung der Funktionsweise eines Service Meshes dient die Abbildung 3.1.

Abbildung 3.1: Darstellung der Service Mesh Architektur
https://www.innoq.com/de/articles/2019/10/service-mesh/service_mesh_architecture.png

Diese beinhaltet mehrere Konzepte, die in den folgenden Unterabschnitten gesondert erläu-
tert werden.
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3.2.1 Architektur

Die Architektur unterscheidet drei verschiedene Schichten, wobei jede Schicht gewissen Kon-
zepten folgt.

Anwendungen

Ein in der obigen Definition angegebenes Ziel von Service Meshes ist die Trennung von Anwen-
dungslogik und Kommunikationslogik. Daher erfolgt eine strikte Abtrennung der Anwendung
in eine eigene Ebene. In der Definition nach Floyd Smith und Owen Garrett wird besonders her-
vorgehoben, dass Service Meshes in einer modernen cloudnativen, unter Einsatz von Containern
sowie orchestrierten Anwendungslandschaft eingesetzt werden. Daher sind die Microservices in
der Abbildung bereits in Container verpackt und laufen auf einer virtuellen Maschine, einem
Kubernetes Pod oder einer beliebigen anderen Orchestrierungssoftware.

Data Plane

In der Data Plane wird das sogenannte Sidecar Pattern ([BO16]) implementiert. Leichtgewichti-
ge Anwendungen werden für jeden Microservice bereitgestellt, um die Aufgaben zu übernehmen,
die sonst in jede einzelne Anwendung hätte integriert werden müssen. Diese Anwendungen wer-
den auch Service Proxy genannt. Die Data Plane ist dezentral aufgebaut und besteht aus der
Summe der Service Proxies im Cluster.
Eingehende Anfragen an den Microservice werden zunächst an den lokalen Proxy geschickt, der
dann die Weiterleitung zum eigentlichen Service übernimmt. Das gleiche gilt für ausgehende
Daten eines Services, die ebenfalls erst über das Sidecar laufen.

Control Plane

Die Control Plane stellt die zentrale Steuereinheit eines Service Meshes dar. Über sie werden
Konfigurationen an alle Service Proxies ausgerollt. Anwendungsdaten werden nicht über die
Control Plane geleitet. Lediglich einige Features wie beispielsweise Monitoring laufen darüber.
Die Control Plane kann dabei aus mehreren Komponenten bestehen, die verschiedene Aufga-
benbereiche abdecken.

3.3 Funktionsumfang

Laut Definition deckt ein Service Mesh Funktionen in den Bereichen Steuerung, Zuverlässig-
keit, Sicherheit und Beobachtbarkeit ab. In Kapitel 6 wird detailliert auf die einzelnen Bereiche
eingegangen. Für jeden Bereich werden konkrete Features genannt und näher erläutert. Zudem
wird untersucht, ob die jeweiligen Features dem Stand der Technik in cloudnativen Anwendun-
gen entsprechen. Aufgrund der kommenden detaillierten Betrachtung werden in diesem Kapitel
die Features der jeweiligen Bereiche nicht genannt, um unnötige Redundanzen zu vermeiden.
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3.4 Aktuelle Produktlandschaft

Bisher wurden Service Meshes abstrakt betrachtet und deren Funktionsweise allgemein erläu-
tert. In der Realität unterscheiden sich die verschiedenen Implementierungen teils stark vonein-
ander und bieten diverse Features an. Daher wird nachfolgend eine Übersicht zu der aktuellen
Produktlandschaft gegeben. Als Quelle dient dabei die Cloud Native Computing Foundation
(CNCF). Die CNCF ist ein Unterprojekt der Linux Foundation mit dem Ziel, das Cloud Native
Computing zu fördern. Große Firmen wie Amazon, Microsoft oder Google sind daran beteiligt
([LK19]). Die CNCF stellt eine Übersicht der cloudnativen Anwendungslandschaft zur Ver-
fügung, die sich in bestimmte Bereiche gliedert. Folgende Auflistung repräsentiert die in der
Service Mesh Kategorie gelisteten Produkte ([CNC]).

• Linkerd

• Consul

• Grey Matter

• Istio

• Kuma

• Maesh

• Zuul

• Service Mesh Interface

• SuperGloo

• Vamp

Die Auflistung muss jedoch kritisch betrachtet werden. Nicht alle aufgezählten Produkte sind
tatsächlich Service Meshes nach der eigenen Definition aus 3.1.4. Beispielsweise bietet das dar-
gestellte Service Mesh Interface lediglich Vorgaben für Kubernetes Konfigurationen und ist
keine eigene Implementierung. Zuul dagegen ist eher als API Gateway einzuordnen. Zuletzt ist
auch keine Vollständigkeit der Auflistung garantiert, da beispielsweise der Amazon App Mesh
fehlt.
Neben diesen Ausnahmen finden sich in der Auflistung konkrete Implementierungen. Diese sind
in ihrem Entwicklungsstand unterschiedlich weit. Istio und Linkerd stechen durch ihre Popu-
larität (GitHub-Bewertung, Google Trends, Erwähnungen etc.) besonders hervor. Was diese
ausmacht, wer hinter den Produkten steht, und was die Vor- und Nachteile sind, wird in den
folgenden zwei Abschnitten näher erläutert. Auf einen technischen Vergleich wird dabei ver-
zichtet, da es in dieser Arbeit um Service Meshes generell geht und nicht um die Funktionalität
einzelner Produkte.
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3.4.1 Istio

Istio ([Ist19d]) ist der wohl bekannteste Vertreter der Service Mesh Implementierungen. Gründe
dafür sind unter anderem starke Unterstützer wie Google und IBM sowie eine sehr große Anzahl
an Features. Istio funktioniert im vollen Umfang mit Kubernetes, kann mit einigem Aufwand
aber auch außerhalb der Plattform betrieben werden. Durch die hohe Anzahl an Features
können Installation, Wartung und Konfiguration erschwert werden. Bekannte Firmen, die Istio
nutzen, sind unter anderem Continental, Autodesk oder Ebay.

3.4.2 Linkerd

Linkerd ([LIN19c]) war eine der ersten Service Mesh Implementierungen und ist auch heu-
te noch weit verbreitet. Es wird in zwei Versionen unterschieden, deren Unterschiede in [Lin]
beschrieben werden. Version 1.x baut auf dem Twitter Stack auf und wird auch heute noch
weiterentwickelt. Version 2.x wurde in den Sprachen Rust und Go neu entwickelt und ist be-
deutend schneller und leichtgewichtiger als die erste Version. Dafür wird aktuell nur Kubernetes
als Plattform unterstützt. Im weiteren Verlauf dieser Arbeit bezieht sich der Autor stets auf
die Version 2.x.
Die Cloud Native Computing Foundation selbst steht hinter dem Projekt und unterstützt es
finanziell. Linkerd bietet ebenfalls viele Features an, unterstützt jedoch nicht so viele Features
wie der Service Mesh Istio. Linkerd ist eng mit Kubernetes verwoben und kann nicht separat
verwendet oder erweitert werden. Hauptmerkmale sind die einfache Erstinstallation und Inbe-
triebnahme, welche laut offiziellen Informationen in wenigen Minuten geschehen kann. Bekannte
Firmen, die Linkerd nutzen, sind unter anderem Expedia, Walmart oder Comcast.

3.5 Betrieb außerhalb von Kubernetes und Docker

Die meisten Service Mesh Implementierungen sind für die Verwendung mit Kubernetes und Do-
cker oder ähnlichen Plattformen optimiert. In der Theorie lassen sich einige Implementierungen
auch ohne diese nutzen, dadurch wird der Funktionsumfang jedoch stark eingeschränkt und die
Komplexität von der Einrichtung, Wartung und Konfiguration steigt stark an. Zum aktuellen
Zeitpunkt wird daher empfohlen, bei den Plattformen zu bleiben, für die die Implementierung
optimiert worden ist.

3.6 Service Mesh vs. API Gateway

Bereits in den Grundlagen im Abschnitt 2.2.3 wurde das API Gateway thematisiert. Dieses
wirkt auf den ersten Blick einem Service Mesh sehr ähnlich. Dies trifft in Teilen zu, dennoch
gibt es zentrale Unterschiede. Sowohl auf die Gemeinsamkeiten als auch auf die Unterschiede
wird diesem Abschnitt eingegangen.

19



Bereits am Einsatzort wird einer der größten Unterschiede deutlich. API Gateways haben zur
Hauptaufgabe, den Nord-Süd Traffic zu behandeln, Service Meshes dagegen den West-Ost Traf-
fic. Das bedeutet, dass API Gateways sich um die externe Kommunikation (z.B. mit dem Cli-
ent) kümmern, während Service Meshes die Inter-Service-Kommunikation übernehmen. Die
beiden Technologien sind also für getrennte Einsatzgebiete gedacht, erfüllen dort jedoch ähnli-
che Funktionen. Das erklärt auch den ähnlichen Funktionsumfang der beiden Technologien. Die
Unterschiede in den Aufgaben bauen auf den bisherigen Erkenntnissen auf. So stellt ein API
Gateway Services nach außen hin bereit, ordnet externen Traffic internen Ressourcen zu oder
stellt sogar Business-Funktionalitäten bereit, indem mehrere Service-Aufrufe gekapselt werden.
Ein Service Mesh fokussiert sich dagegen nur auf den internen Traffic auf Netzwerkebene und
erweitert nicht die Businesslogik. [Jor18]
Der stetige Fortschritt in der Entwicklung von Service Meshes zeigt, dass die beiden Techno-
logien immer mehr zusammenwachsen. Anbieter von API Gateways wie Kong bieten nun auch
Service Meshes an und auch Istio lässt sich als API Gateway nutzen. Laut [Jor18] ist es nur
noch eine Frage der Zeit, bis beide Technologien zu nur einem Produkt fusionieren. Laut [Pol19]
sollte man aktuell jedoch noch vorsichtig sein, da der Hauptfokus von Service Meshes nicht auf
der externen Kommunikation beruht und ein API Gateway dafür besser spezialisiert ist.

3.7 Zusammenfassung

Der Begriff Service Mesh wurde in diesem Kapitel mit einer ausführlich hergeleiteten Definition
eingeführt. Zudem wurden die abstrakte Funktionsweise sowie die aktuelle Anwendungsland-
schaft von Service Meshes vorgestellt. Zuletzt wurden die Grenzen der Einsatzgebiete sowie
die Abgrenzung zum API Gateway erläutert. Aufbauend auf diesen Grundlagen beginnt im
nächsten Kapitel die Erarbeitung des eigentlichen Leitfadens, um zu bewerten, ob ein Service
Mesh dem eigenen Projekt einen Mehrwert bieten kann.
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Kapitel 4

Der Weg zum Leitfaden

Nach den Grundlagen und der Einführung in die Technologie Service Mesh wird nun die Erstel-
lung eines Leitfadens angestrebt. Dieser soll bei der Entscheidung für oder gegen den Einsatz
von Service Meshes in eigenen Projekten unterstützen. Es wird dabei keine Empfehlung für
eine konkrete Implementierung ausgesprochen.

Service Meshes stellen eigene Anforderungen an die Projekte, in denen sie eingesetzt werden.
In Kapitel 5 wird näher beschrieben, welche Grundvoraussetzungen im Projekt gelten müssen,
um einen Service Mesh in Betrieb nehmen zu können. Dieser Schritt ist sehr wichtig, da alle
weiteren Betrachtungen hinfällig werden, wenn Service Meshes nicht eingesetzt werden können.

Sind die Voraussetzungen für einen Service Mesh Einsatz gegeben, folgt eine Betrachtung der
einzelnen Features. Der Leitfaden hat die Aufgabe, diese Features kategorisiert konkreten Pro-
jektanforderungen gegenüberzustellen und hinsichtlich ihres Nutzens zu bewerten. Grundvor-
aussetzung dafür ist, eine entsprechende Liste an Features zu erstellen, die sich nicht auf einzelne
Service Mesh Implementierungen beschränkt, sondern möglichst generisch ist. In Kapitel 6 wird
eine solche Liste erstellt. Zudem wird überprüft, ob die Features dem aktuellen Stand der Tech-
nik bei cloudnativen Anwendungen entsprechen.

Es lässt sich pauschal keine Aussage treffen, wie wichtig ein Feature für ein bestimmtes Projekt
ist. Dies hängt von den spezifischen Projektanforderungen ab. Für die Erstellung des Leitfa-
dens werden daher beispielhaft drei konkrete Projekte analysiert. Ziel ist zunächst, die einzelnen
Features für die jeweiligen Projekte zu priorisieren. In Kapitel 7 entsteht dabei am Ende eine
Tabelle, in der die Ergebnisse der Analyse zusammengefasst werden. Zudem werden Erkennt-
nisse aus den Ergebnissen abgeleitet, die auch auf neue Projekte angewendet werden können.

Es fehlt nun noch ein Bewertungssystem, mit dem neue Projekte eingeordnet werden kön-
nen. Dieses wird in Kapitel 8 erstellt, in dem die Ergebnisse der bisherigen Kapitel genutzt
werden.
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Zusammengefasst gliedert sich der Weg zum Leitfaden in die folgenden Schritte, die chronolo-
gisch in den nächsten Kapiteln abgearbeitet werden:

1. Aufstellen der Grundvoraussetzungen für den Betrieb von Service Meshes

2. Erstellen einer generischen Featureliste für Service Meshes

3. Analyse von konkreten Projekten anhand der Featureliste

4. Erstellen des Leitfadens aus den bisherigen Schritten
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Kapitel 5

Aufstellen der Grundvoraussetzungen
für den Betrieb von Service Meshes

Ein Projekt muss die für einen Service Mesh Einsatz notwendigen Voraussetzungen erfüllen.
Diese Voraussetzungen sind dabei unabhängig von dem Nutzen der einzelnen Features. Selbst
wenn alle Features für ein Projekt geeignet sind, müssen bestimmte Voraussetzungen noch ein-
mal separat betrachtet werden. Die folgenden Abschnitte stellen diese Voraussetzungen kurz
vor. Grundlage für die Auswahl sind die Dokumentationen der in Kapitel 3 betrachteten Im-
plementierungen [Ist19d] [LIN19c] sowie ein tabellarischer Vergleich auf [INN19].

5.1 Unterstützte Protokolle

Die in Kapitel 3 betrachteten Service Mesh Implementierungen unterstützen die Protokolle
TCP, HTTP und gRPC. Projekte, für die ein Service Mesh Einsatz geplant wird, müssen
mindestens eines dieser Protokolle einsetzen. Es ist nicht auszuschließen, dass zukünftig weitere
Protokolle verwendet werden können. Aktuell ist die Auswahl jedoch auf die genannten drei
beschränkt.

5.2 Unterstützte Plattformen

Ein Service Mesh braucht eine Plattform, auf der er installiert und betrieben wird. Nicht jeder
Mesh ist kompatibel mit jeder Plattform oder ist unabhängig funktionsfähig. So wird der Ein-
satz von Plattformen wie Kubernetes, OpenShift oder Apache Mesos zu einer entscheidenden
Voraussetzung für den Einsatz von Service Meshes. Die Quelle [INN19] bietet eine Übersicht,
welche Plattformen die aktuellen Service Meshes derzeit unterstützen.
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5.3 Benötigte Ressourcen

Service Meshes erhöhen durch die zusätzlich eingeführte Abstraktionsebene mit den Sidecar-
Proxies Latenzzeiten und Speicherbelastung. Diese Mehrauslastung hält sich in Grenzen und
kann bei einigen Implementierungen auch vorher getestet werden ([Ist20a]). Dennoch gehören
ausreichende Ressourcen mit zu den Grundvoraussetzungen für den Betrieb von Service Meshes.

5.4 Konfigurationsaufwand

Service Meshes erfordern zusätzlichen Konfigurationsaufwand. Die Verfügbarkeit dieser zeitli-
chen Ressourcen ist eine Grundvoraussetzung für den Einsatz von Service Meshes. Auch wenn
es keine technische Voraussetzung ist, muss der entstehende zeitliche und damit auch finanzielle
Aufwand bei Installation, Wartung und Konfiguration von Service Meshes bedacht werden.
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Kapitel 6

Erstellen einer generischen Featureliste
für Service Meshes

6.1 Stand der Technik

Service Meshes sind eine neue Technologie für moderne Cloudsysteme. Um eine geeignete Fea-
tureliste aufzustellen, werden zunächst die abstrakten Anforderungen an solche Cloudsysteme
evaluiert und daraus die konkreten Kriterien abgeleitet. Die Anforderungen repräsentieren den
aktuellen Stand der Technik.
Im Grundlagenkapitel wurden die Eigenschaften verschiedener Architekturen mit den Quali-
tätskriterien, die sich auf Architektur beziehen, aus der ISO 25000 ff. abgeglichen und eingeord-
net. Insbesondere galten Anforderungen in den Bereichen Zuverlässigkeit und Sicherheit. Das
Grundlagenkapitel zeigt jedoch auch, dass sich Software und damit auch deren Architektur im
Laufe der Zeit stark gewandelt haben. Es sind neue Anforderungen entstanden. Diese müssen
jedoch nicht zwangsweise im Konflikt mit dem im Jahr 2011 formulierten ISO Standard stehen,
sondern können diesen auch ergänzen.
Nachfolgend werden zwei Quellen untersucht, die diese neuen Anforderungen versuchen zu de-
finieren.

• Cloud Native Computing Foundation (CNCF) ([CNC18])

• Reactive manifesto [BFKT14]

Als Unterprojekt der Linux Foundation hat die CNCF das Ziel, Cloud Native Computing zu
fördern. Viele große Firmen wie Amazon, Microsoft oder Google unterstützen diese dabei. Für
den Begriff Cloud Native gibt es von der CNCF eine eigene Definition [CNC18]. In dieser werden
unter anderem beschreibende Attribute genannt. Als zweite Quelle wird das Reactive Manifesto
herangezogen. Dieses beschreibt Grundprinzipien einer Architektur für große, skalierende und
ständig verfügbare Systeme. Solche Systeme werden als „Reaktive Systeme“ bezeichnet. Das
Reactive Manifesto haben bereits 27.717 (Stand: 25.02.2020) Personen unterzeichnet, darunter
viele namhafte Entwickler. Die Anforderungen des Manifests, kombiniert mit den Cloud Native
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beschreibenden Attributen, werden im folgenden aufgelistet und die Herkunft entsprechend
gekennzeichnet.

• Responsive (Reactive Manifesto): Das System hat möglichst kurze Antwortzeiten

• Resilient (CNCF & Reactive Manifesto): Das System gibt auch im Fehlerfall eine Antwort
(z.B. Fehlermeldung)

• Manageable (CNCF): Kontrolle über die Inter-Service-Kommunikation

• Observable (CNCF): Logging, Tracing sind möglich, Metriken können erhoben werden

• Elastic (Reactive Manifesto): Ressourcen werden der Auslastung entsprechend hoch- oder
runterskaliert

• Message driven (Reactive Manifesto): Asynchroner Nachrichtenaustausch

Um zu zeigen, dass Service Meshes den aktuellen Anforderungen an cloudnative Systeme ent-
sprechen, werden die in diesem Abschnitt genannten Anforderungen den entsprechenden Fea-
tures zugeordnet.

6.2 Kategorisierung der Features

Durch die Vielzahl an Features wird eine sinnvolle Kategorisierung angestrebt. Als Grundlage
der Kategorisierung zählen die Dokumentationen einzelner, verbreiteter Service Meshes, die be-
reits eine Einteilung vornehmen [Ist19d] [LIN19c]. Als weitere Quelle dient [INN19], wo diverse
Implementierungen verglichen werden und auch eine Einteilung bereitgestellt wird. Ebenfalls
gibt diese Quelle einen Überblick, welche Features die konkreten Service Mesh Technologien ab-
decken. Zusammen mit den Anwendungsfällen aus der eigenen Definition aus Abschnitt 3.1.4
und den genannten Quellen lassen sich folgende Oberkategorien ableiten:

• Traffic Management

• Resilienz

• Sicherheit

• Beobachtbarkeit

In den folgenden Abschnitten werden alle Kategorien der Reihe nach detailliert beschrieben.
Enthalten ist jeweils eine Erklärung der Oberkategorie und eine Liste an Features, die zu
dieser Kategorie gehören. Oftmals gibt es diverse Möglichkeiten, Features den Oberkategorien
zuzuordnen, daher ist diese Zuordnung nicht als unveränderbar zu betrachten. Die detaillierte
Beschreibung der Features trägt dazu bei, den Sinn und Zweck dieser Zuordnung zu verstehen,
um in der Summe entscheiden zu können, ob ein Service Mesh für die Erfüllung spezifischer
Anforderungen eines konkreten Projektes herangezogen werden kann.
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6.2.1 Traffic Management

Die Kategorie Traffic Management repräsentiert das Kriterium „manageable“ aus den in Ab-
schnitt 6.1 definierten Anforderungen an moderne Cloud-Architekturen. Hier werden alle Fea-
tures vereint, die den Datenverkehr in beliebiger Form kontrollieren bzw. beeinflussen. Auch
das Kriterium „responsive“ zählt mit dazu, da ein effektives Leiten des Datenverkehrs schnelle
Antwortzeiten ermöglichen kann. Viele Features werden durch die gleichen Basistechnologien
realisiert, aber dennoch getrennt betrachtet, um den Überblick über die eigentlichen Funktio-
nalitäten zu behalten, die sich trotz etwaiger Schnittmengen voneinander unterscheiden.

Routing Rules

Über Routing Rules werden entweder global oder lokal geltende Regeln definiert, wie die Daten
im System zwischen Services geleitet werden sollen. Routing Rules bilden dabei die Basis für
einige der folgenden Features.

Load Balancing

In Systemen können oft in kurzer Zeit sehr viele Anfragen entstehen, die verarbeitet werden
müssen. Dazu stehen Services oft auf verschiedenen Host-Systemen mehrfach zur Verfügung,
um eine Überlastung zu vermeiden. Der Load Balancer ist dafür zuständig, die Anfragen auf
möglichst verkehrsarme Service-Instanzen zu verteilen. Für das Auswählen dieser Instanzen
stehen diverse Optionen zur Verfügung, von denen in der folgenden Auflistung beispielhaft drei
genauer erläutert werden ([Ist19e], [env19]):

• Round Robin: Eine Liste von verfügbaren Instanzen wird inkrementell durchgegangen.
Ist diese abgearbeitet, startet der Vorgang von Neuem.

• Random: Von den verfügbaren Instanzen wird zufällig eine ausgewählt.

• Weighted: N beliebige und verfügbare Instanzen werden über einen effizienten Algorith-
mus ausgewählt. Die Instanz mit der geringsten Dichte von Anfragen wird für die Wei-
terleitung gewählt.

• Sticky Session: Zusammengehörige Anfragen, z.B. einer Nutzersession, werden immer an
den gleichen Server geleitet.

Das Round Robin ist dabei das klassische Verfahren, das auch von Orchestrierungsplattformen
wie Kubernetes nativ unterstützt wird.
Abweichend von den anderen Optionen sind die Sticky Sessions. Hier wird für die gesamte Ses-
sion am gleichen Server festgehalten, anstatt die Anfragen weiter zu verteilen. Einsatzgebiet ist
hierfür beispielsweise der Warenkorb eines Onlineshops. Dessen Inhalt muss über den gesam-
ten Einkauf erhalten bleiben. Wenn die Information über dessen Inhalt jedoch nur auf einem
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Server gespeichert ist, muss dieser für jede kommende Anfrage dieser Session ausgewählt wer-
den. Nachteil der Sticky Sessions ist die Bindung an einen speziellen Server. Dies erschwert die
Skalierung, da Service-Instanzen mit aktiven Sticky Sessions trotz geringer Last nicht einfach
beendet werden können.
Je nach Verfahren entsteht unterschiedlich großer Konfigurationsaufwand. Für eine geringe La-
tenzzeit werden effiziente Algorithmen eingesetzt ([LIN19b]).
Für Load Balancer gibt es vielfältige Einsatzmöglichkeiten, von denen nachfolgend einige ge-
nannt werden:

• Inter-Service-Kommunikation

• Traffic Shifting (6.2.1)

• Verteilung des einkommenden Traffics (Ingress Gateway)

• Aufteilung des ausgehenden Traffics (Egress Gateway)

• Priorisierung des lokalen Traffics (Locality Load Balancing)

Die hohe Summe an Einsatzgebieten erlaubt keine detailliertere Betrachtung jedes einzelnen
Gebietes, zeigt dadurch aber anschaulich, was für eine zentrale Rolle der Load Balancer bei
Service Meshes einnimmt.

Traffic Shifting

Reaktive Anwendungen sollen interne Vorgänge dem Anwender gegenüber möglichst verber-
gen. Dazu zählt beispielsweise der Umstieg auf eine neue Version eines Services. Im Optimalfall
bekommt der Anwender nichts von diesem Umstieg mit und kann die Anwendung problem-
los weiterverwenden. Zudem sollen ggf. für eine Evaluation des Nutzerverhaltens Änderungen
an der Software probeweise ausgerollt werden, z.B. für einen eingeschränkten Nutzerkreis. Ein
Feature, das dies gewährleisten kann, ist das Traffic Shifting. Dieses stellt folgende Hauptfunk-
tionalitäten bereit ([Sko18]):

• Canary Deployments: Eine prozentuale Anzahl an Anwendern wird bei gleicher Anfrage
auf einen neueren Service umgeleitet, um diesen zu testen und langsam in Betrieb zu
nehmen. Je nach Erfolg wird diese Anzahl erhöht, bis schließlich 100% der Nutzer auf
den neuen Service weitergeleitet werden und der alte abgeschaltet werden kann. Beispiel
in Abbildung 6.1.

• Blue/Green Deployments: Eine neue Version wird in einem parallelen und identischen
System ausgerollt und getestet. Ist der Test erfolgreich, werden alle Anwender auf die
neue Version umgeleitet. Treten Fehler auf, wird wieder auf das ursprüngliche System
verwiesen, bis die Fehler behoben sind.
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Abbildung 6.1: Darstellung eines Canary Deployments
https://images.ctfassets.net/cj4mgtttlyx7/7nJKhmSZ2Xzk1JEGLqsHrg/

e1b8a8990a9990128cfaf2ffe0ba8c6f/canary-deployment.png

Traffic Mirroring

Das Testen von neuen Änderungen eines Services ist am effektivsten, wenn für den Test die
gleichen Bedingungen gelten wie in der Produktivphase. Zur Umsetzung dieses Zieles hilft das
Feature Traffic Mirroring.

Abbildung 6.2: Traffic Mirroring in der praktischen Anwendung
https://miro.medium.com/max/1798/1*9_3WRLFmo3dcOvVMmdbkVw.png

In der Abbildung 6.2 werden Anfragen (gelb) und Antworten (grün) sichtbar gemacht.
Alle Anfragen, die für den Anwendungsservice bestimmt sind, werden gespiegelt und an einen
zweiten Service ausgeliefert, um dessen Verhalten unter realer Last zu testen. Die Antworten
zu den gespiegelten Anfragen werden dabei verworfen. [Pos18]
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Service Discovery

Die hohe Summe an Services und die dynamische Skalierung und Dynamik der Cloud machen
das gegenseitige Auffinden von Services zu einer Herausforderung. Services können jederzeit an-
dere Adressen zugewiesen bekommen. Service Discovery stellt eine Lösung für diese Problematik
dar.

Abbildung 6.3: Client side Service Discovery
https://miro.medium.com/max/1608/1*KuwFv7DCvQav9JgzmDbp8A.png

Abbildung 6.3 zeigt die Funktionsweise von Service Discovery auf. Zunächst müssen sich
alle Services bei einer zentralen Registrierungsschnittstelle eintragen. Von dieser bezieht der
Service Client alle verfügbaren Serviceadressen zum fachlich gewünschten Service (fachliches
Routing) und kann über den Load Balancer gezielte Anfragen stellen.

6.2.2 Resilienz

In der Cloud verteilte Anwendungen müssen stets miteinander kommunizieren und eine hohe
Anzahl an Requests verarbeiten können, ohne dass die Usability dabei reduziert wird. So dürfen
beispielsweise an ausgelastete Services keine weiteren Anfragen gestellt werden und es muss
Konfigurationsmöglichkeiten geben, um Zeitfenster und maximale Anzahl der Versuche zum
Erreichen eines bestimmten Services festzulegen. Diese Funktionalitäten werden hier unter dem
Punkt Resilienz, der direkt aus 6.1 übernommen wurde, zusammengefasst.

Health Checking

Über Health Checking wird der aktuelle Status eines oder mehrerer Services abgefragt. Dies
wird beispielsweise am Load Balancer genutzt, welcher wissen muss, welche Instanzen gerade
nicht erreichbar sind und dementsprechend keinen Traffic weitergeleitet kommen dürfen.
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Retry & Timeout

Services können so ausgelastet sein, dass ein einzelner Verbindungsversuch nicht ausreicht, um
diese zu erreichen. Im Worst Case kann der gewünschte Service gar nicht erreicht werden. Diese
beiden Fälle erklären die Notwendigkeit von Timeouts und Retries, die im Folgenden kurz
definiert werden:

• Retry: Maximale Anzahl an weiteren Verbindungsversuchen, wenn der initiale Aufruf
fehlschlägt (Invervall ist frei konfigurierbar)

• Timeout: Zeitfenster für das Warten auf Antwort, um nicht unendlich blockiert zu sein
(Timeout ist frei konfigurierbar)

Die beiden Parameter müssen den Anforderungen entsprechend gesetzt werden, da eine hohe
Anzahl Retries und/oder ein hoher Timeout die Performance maßgeblich beeinflussen können.

Circuit Breaker

Ein ausgelasteter Service stellt das System vor die Problematik, wann dieses wissen soll, dass
keine Anfragen mehr an den ausgelasteten Service gesendet werden dürfen. Als Lösung für
dieses Problem wird das Circuit Breaker Pattern verwendet. Dieses wird in der Abbildung 6.4
grafisch dargestellt.

Abbildung 6.4: Das Circuit Breaker Pattern
https://tech.ebayinc.com/engineering/application-resiliency-using-netflix-hystrix/

Die Grafik ist wie folgt zu interpretieren: Im Status CLOSED werden alle Anfragen an einen
Service angenommen und an diesen weitergeleitet. Kommt es zu keinen Fehlern bleibt es bei
diesem Status. Sollten Fehler auftreten, werden diese gezählt und ab einem zuvor festgelegten
Grenzwert wechselt der Status auf OPEN. Es werden sämtliche Anfragen direkt abgelehnt und
eine entsprechende Exception mitgesendet, die den Anwender über die aktuelle Auslastung
informiert (fast failing). Nach einem ebenfalls festgelegtem Intervall wird davon ausgegangen,
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dass der Service nicht mehr ausgelastet ist. Um diesen jedoch nicht direkt wieder unter volle
Last zu stellen, wechselt der Status zunächst auf HALF-OPEN. Nun werden einzelne Anfragen
weitergeleitet. Erst wenn diese erfolgreich sind, wechselt der Status wieder auf CLOSED, im
Fehlerfall wird zurück auf OPEN gewechselt. [Gop15]

Delay & Fault Injection

Für eine möglichst hohe Produktivität eines Systems sollte dieses bereits während der Entwick-
lung unter möglichst realen Bedingungen getestet werden. Bei der Delay & Fault Injection wird
das System bewusst gestört, sodass überprüft werden kann, ob die eingebauten Mechanismen
zur Fehlerbehebung wie geplant funktionieren oder diese noch weiterentwickelt werden müssen.

• Delays: Timing Fails, es wird erhöhte Netzwerklatenz injiziert.

• Aborts: Crash Fails, HTTP error codes oder TCP Verbindungsabbrüche werden injiziert.

Die Fehlerbehandlung liegt dabei in erster Stufe in den Sidecars und ist vor der Anwendung
verborgen. So kann beispielsweise der Load Balancer im Fehlerfall auf eine andere Instanz
verweisen, ohne dass die Anwendung dies mitbekommt. Sollte diese Maßnahme ebenfalls nicht
greifen, z.B. wenn alle Instanzen aus dem Load Balancing Pool nicht verfügbar sind, so muss
die Anwendung den daraus resultierenden Fehlercode entsprechend verarbeiten können. [Ist19c]

6.2.3 Sicherheit

Viele Cloud native Anwendungen sind öffentlich zugänglich, bieten eigene Nutzeraccounts oder
verarbeiten sensible Daten. Auch wenn der Begriff Sicherheit im Abschnitt 6.1 nicht explizit
Erwähnung fand, ist diese als implizite Anforderung durch die aufgezählten Punkte gegeben.
In jeder Anwendung muss festgelegt sein, welche Zugriffsrechte Anwender auf bestimmte Berei-
che oder Funktionen haben. Die Kommunikation sollte möglichst sicher erfolgen, um sich vor
potenziell mitlesenden Angreifern zu schützen.

Authentifizierung mit mTLS

Mit mTLS (mutual TLS) wird das bestehende TLS Protokoll erweitert, indem sich nicht nur
der aufgerufene Service authentifizieren muss, sondern auch der Aufrufer selbst. Es entsteht ein
verschlüsselter Kommunikationskanal zwischen den Proxies der entsprechenden Services. Die
Kommunikation zwischen Service und Proxy bleibt unverschlüsselt. Diese Technologie kann
unter Umständen zu mehr Verwaltungsaufwand führen, um die benötigten Zertifikate aktuell zu
halten. Es existieren jedoch bereits Ansätze, die diesen Nachteil ausgleichen und die Erneuerung
der Zertifikate automatisieren. [LIN19a]
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Autorisierung

Da auch zertifizierte Services nicht Zugriff auf jeden Bereich der Anwendung haben, wird über
Autorisierungsregeln festgelegt, wie der Kommunikationsfluss aussehen darf. Eine Regel legt
dabei fest, wer auf bestimmte Ressourcen zugreifen darf, sowie mit welcher Methode der Zugriff
erfolgt und unter welchen Bedingungen dieser stattfindet.
Eine Beispielregel wird von der folgenden Abbildung 6.5 gezeigt.

Abbildung 6.5: Ausschnitt einer Autorisierungs-Richtlinie in Istio
https://istio.io/docs/concepts/security/#authorization

6.2.4 Beobachtbarkeit

Betrachtet man ein System als Ganzes, muss erkennbar sein, welche Komponenten mitein-
ander kommunizieren und wo es zu Flaschenhälsen in der Kommunikation kommt. Falls ein
systemkritischer Status erkannt wird, muss dieser dem Anwender gemeldet werden. Diese Ge-
samtübersicht muss möglichst überschaubar und nutzerfreundlich sein. Die folgenden Features
fallen unter den Oberpunkt „observable“ aus Abschnitt 6.1 und realisieren die zuvor genannten
Anforderungen.

Monitoring

Ein graphisches Dashboard oder ein entsprechendes Tool für die Kommandozeile können so-
genannte Metriken visualisieren. Metriken repräsentieren aus dem System gemessene Daten.
Die vier „goldenen“ Signale sind Metriken, die von Googles SRE (Site Reliability Enginee-
ring) Team und einer großen Community im SRE Bereich als die fundamentalsten Messungen
befunden wurden. Diese werden in der folgenden Auflistung kurz erläutert. [Net16]

• Latency: Zeit, die es braucht, einen Service anzufragen. Es wird in erfolgreiche und fehl-
geschlagene Anfragen unterschieden.

• Traffic: Messung, die erfasst, wie viel Traffic aktuell auf einem Service läuft. Z.B. über
Anfragen pro Sekunde.
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• Errors: Die Fehlerrate. Es kann in verschiedene Fehlerklassen unterschieden werden.

• Saturation: Zeigt auf, welche Ressourcen eines Services besonders ausgelastet sind. Z.B.
Arbeitsspeicher- oder Prozessorauslastung.

Die meisten Service Meshes unterstützen die Messung dieser vier Metriken ebenfalls.

Abbildung 6.6: Typisches Dashboard zum Visualisieren der Metriken
https://codeblog.dotsandbrackets.com/wp-content/uploads/2018/06/kube-dns-stats.jpg

Distributed Tracing

Wird eine Anfrage an einen Service gesendet, so bietet das Distributed Tracing eine Möglichkeit,
diese Anfrage und aus ihr resultierende weitere Anfragen auf ihrem Weg mitzuverfolgen. Durch
die Aufenthaltszeiten an bestimmten Knoten im System können Engpässe einfach ausfindig
gemacht werden. Zugriff auf den Anwendungscode einzelner Services besteht nicht. Auch das
Tracing kann visualisiert werden. [McC19]

Alerting

Eine mögliche Alarmierung bezieht sich auf die erfassten Daten im Monitoring. Ab bestimmten
Schwellenwerten können Warnmeldungen ausgegeben werden, z.B. wenn die Auslastung eines
Services gerade besonders hoch ist. Warnmeldungen, die in der fachlichen Anwendung der
Services entstehen, sind hiervon ausgenommen.
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Logging

Über Logging werden verschiedene Telemetriedaten im Netzwerk gesammelt, z.B. wer welchen
Service aufgerufen hat. In der Regel wird eine entsprechende Datei erzeugt, über die das Log
eingesehen werden kann.

6.2.5 Fazit

Alle Features ließen sich zu mindestens einer der erarbeiteten Anforderungen zuordnen. An-
ders herum konnte das Kriterium „message driven“ aus dem reactive manifesto keinem Feature
zugeordnet werden. Eine mögliche Erklärung: Die anderen Anforderungen beschreiben Konzep-
te, die in cloudnativen Systemen umgesetzt werden sollen. Für die Umsetzung schreiben sie
aber keine konkreten Technologien vor. Im Vergleich beschreibt „message driven“ eine konkrete
Kommunikationsstrategie, statt die Wahl dem Anwender zu überlassen. Da der Anforderung
keine Service Mesh Features zugeordnet werden konnten, wird diese nicht weiter berücksichtigt.

6.3 Featureliste

Nach der detaillierten Erläuterung aller einzelnen Features, fasst die folgende Tabelle 6.1 diese
Features noch einmal übersichtlich zusammen. Die zuvor gewählten Oberkategorien bleiben
dabei bestehen.

Traffic Management Resilienz Sicherheit Beobachtbarkeit
Routing Rules Health Checking Authentifizierung Monitoring
Load Balancing Retry & Timeout Autorisierung Distributed Tracing
Traffic Shifting Circuit Breaker Alerting
Traffic Mirroring Delay & Fault Injection Logging
Service Discovery

Tabelle 6.1: Auflistung der einzelnen Features in ihren jeweiligen Kategorien.
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Kapitel 7

Analyse von konkreten Projekten

Nach Zusammenstellung der Liste an Features folgt im nächsten Schritt deren Anwendung. Mit
Hilfe der Liste können Projekte dahingehend analysiert werden, ob und an welchen Stellen der
Einsatz von Service Meshes einen entsprechenden Mehrwert geboten hätte. Da diese Analy-
se projektspezifisch ist, werden beispielhaft drei konkrete Projekte herangezogen. Die Analyse
wurde dabei jeweils mit einem am Projekt beteiligten Softwarearchitekten gemeinsam durchge-
führt, um die nötige Expertise in der Einschätzung zu gewährleisten. So werden im Folgenden
nun zunächst der Aufbau der Interviews und die drei Projekte vorgestellt, um dann im nächsten
Schritt die Analyse durchzuführen.

7.1 Aufbau der Experteninterviews

Die insgesamt drei Interviews wurden alle mit langjährigen Mitarbeitern der Firma Accso ge-
führt. Die Interviews fanden in den Firmenräumlichkeiten statt. Pro Interview wurden drei
Stunden angesetzt. Jedes Interview wurde nach dem folgenden Ablauf ausgeführt:

1. Einführung in das Thema Service Meshes durch den Fragesteller

2. Vorstellung des Projekts durch den Befragten

3. Gemeinsames Abarbeiten der Featureliste

4. Gemeinsames Fazit

Da nicht jeder der Befragten mit dem Thema Service Meshes vertraut war, wurde durch den
Fragesteller eine kurze Einführung in die Technologie „Service Mesh“ und die ihr zugrunde-
liegenden Konzepte gegeben. Im Anschluss wechselte die Sprecherrolle auf den Befragten, der
jeweils sein Projekt vorstellte. Spezifisch ging es dabei um eingesetzte Technologien, Umfang
des Projekts und zukünftige Weiterentwicklung.
Nachdem der Fragesteller über das Projekt und der Befragte über die Service Mesh Technologie
Grundkenntnisse erlangten, wurde die im vorigen Kapitel erarbeitete Featureliste systematisch
abgearbeitet. Dabei wurde jedes Feature durch den Fragesteller zunächst detailliert erläutert.

36



Dann gab der Befragte seine Einschätzung ab, ob diese Funktionalität für die Anforderungen
seines Projekts eine Relevanz besitzt.
Den Schluss der Befragung bildete das gemeinsame Fazit. Hier erörterten alle Beteiligten, ob
nach der detaillierten Betrachtung ein Einsatz von Service Meshes im Projekt gerechtfertigt ist.

7.2 Projektbeschreibungen

Die Projekte wurden mit dem Ziel ausgesucht, ein gewisses Spektrum an unterschiedlichen
Projekteigenschaften abzudecken. Zudem mussten die Projekte die in Kapitel 5 vorgestellten
Voraussetzungen soweit erfüllen, dass aus technischer Sicht der Einsatz von Service Meshes
möglich ist. Daher wurden Projekte ausgewählt, die technisch im Bereich Cloud (Google, AWS),
Container (Docker) und Container-Orchestrierung (Kubernetes, ECS) angesiedelt sind, also
einen cloudnativen Ansatz verfolgen.
Die folgenden Projektbeschreibungen gliedern sich wie folgt:

• Fachliches Anwendungsgebiet

• Grobe Architektur und Technologiestack

• Größe, Kernanforderungen

• Ggf. spezifische Details

Da alle drei Projekte vertrauliche Kundenprojekte sind, werden die echten Projektnamen nicht
verwendet. Daher erhalten die Projekte Phantasienamen, die ihren Kernaspekt bezeichnen.
Zudem wird die Funktionalität jeweils nur abstrakt beschrieben.

7.2.1 Projekt Mediathek

Projekt Mediathek ist die Realisierung einer Mediathek-Anwendung. Diese stellt Medieninhalte,
zugehörige Metadaten und Informationen zu der Darstellung der jeweiligen Inhalte zur Verfü-
gung. Anwender können entweder über eine Weboberfläche oder per App darauf zugreifen. Aus
technischer Sicht besteht die Anwendung aus ungefähr acht Microservices, die über Kuberne-
tes verwaltet werden. Die Kommunikation erfolgt dabei über Punkt-zu-Punkt-Verbindungen.
Die interne Kommunikation zwischen einzelnen Services läuft über HTTP, die externe über
HTTPS. Die Microservices lassen sich in API, Read und Write Services unterteilen und sind
in verschiedenen Sprachen umgesetzt. Eine der Hauptanforderungen an das Projekt war, eine
gute Skalierbarkeit zu gewährleisten.

7.2.2 Projekt Backend

Projekt Backend ist das Backend einer Mediathek-Anwendung. Zur Umsetzung wurde eine
Microservice Architektur eingeführt, die in einer Kubernetes Umgebung lief. Diese wurde in der
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Google Cloud (GCloud) gehostet. Zum Start des Projekts gab es lediglich 5-6 Services, deren
Anzahl im späteren Verlauf auf ca. 30 gestiegen ist. Die Kommunikation erfolgt über Punkt-
zu-Punkt-Verbindungen. Die interne Kommunikation innerhalb des Clusters läuft über HTTP,
die externe über HTTPS. Die Services wurden in den Sprachen Java, Kotlin und JavaScript
implementiert.

7.2.3 Projekt Kafka

Projekt Kafka ist die Umsetzung einer Kapazitätsplanung im Bereich des Güterverkehrs. Das
Projekt läuft im Amazon Elastic Container Service (ECS). Zur Kommunikation zwischen den
Microservices wurde mit Kafka, anstelle von Punkt-zu-Punkt-Verbindungen, ein Nachrichten
basiertes System eingesetzt. Das Projekt beinhaltet ungefähr 15 fachliche Services.

Abbildung 7.1: Klassische Architektur mit Kafka
Von Ch.ko123 - Eigenes Werk, CC-BY 4.0,

https://commons.wikimedia.org/w/index.php?curid=59871096

Exkurs Kafka: Kafka ähnelt einer Message Oriented Middleware und setzt ebenfalls auf
das Publish-Subscribe-Modell ([Cur04]). Eine Darstellung der wesentlichen Bestandteile zeigt
Abbildung 7.1. Die sogenannten Producer legen Pakete in Topics ab, die wiederum von Kafka
selbstständig in Partitionen aufgeteilt werden können. Consumer können die Daten aus aus-
gewählten Topics abfragen. Die Kommunikation von Producer und Consumer mit Kafka läuft
dabei über TCP.
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7.3 Analyse der Projekte

Jedes Feature wurde auf seine Relevanz in den einzelnen Projekten hin untersucht. Durch den
großen Umfang der Analyse sind die detaillierten Ergebnisse für jedes Feature im Anhang A zu
finden.

7.4 Zusammenfassung der Ergebnisse

Für eine übersichtliche Darstellung der Ergebnisse wird eine tabellarische Ansicht verwendet.
Die Projekte werden dabei den Features gegenübergestellt. In dieser Zuordnung werden die
Service Mesh Features nach ihrer Relevanz hin bewertet. Die Bewertung ist dabei eine Zusam-
menfassung der detaillierten Analyse für das jeweilige Feature und Projekt aus dem Anhang.
Folgende Optionen sind möglich:

• (/) Technisch mit Service Meshes nicht umsetzbar

• (-) Gehört nicht zu den Anforderungen

• (0) Zusätzliche Service Mesh Funktionalität bietet dem Projekt keinen Mehrwert

• (+) Nice-to-have

• (++) Bietet hohen Mehrwert

Zusätzlich markiert die Klammerung [], ob das Feature bereits im Projekt alternativ implemen-
tiert ist. Die folgende Tabelle 7.1 zeigt die aufgearbeiteten Ergebnisse.
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Projekt Mediathek Projekt Backend Projekt Kafka
Traffic Management
Routing Rules - - [0]
Load Balancing [0] [0] [/]
Traffic Shifting - + [/]
Traffic Mirroring - + [/]
Service Discovery [0] [0] [/]
Resilienz
Health Checking [0] [0] [0]
Retry & Timeout + ++ [/]
Circuit Breaker ++ [++] [/]
Delay & Fault Injection + + [/]
Sicherheit
Authentifizierung + + [0]
Autorisierung [0] - [0]
Beobachtbarkeit
Monitoring [+] [++] [0]
Distributed Tracing + [+] [0]
Alerting - [0] [/]
Logging [0] [0] [/]

Tabelle 7.1: Zusammenfassung der Ergebnisse aus den Experteninterviews.

Die Ergebnisse werden nun für jedes Projekt noch einmal einzeln betrachtet. Da sich die
Ergebnisse teilweise zwischen den einzelnen Kategorien stark unterscheiden, werden diese je
Projekt in separate Abschnitte aufgeteilt.

7.4.1 Projekt Mediathek

Traffic Management

Keines der Features von Service Meshes in der Kategorie Traffic Management deckt eine kon-
krete Anforderung des Projekts ab. Nur für zwei Features der Kategorie existieren grundlegen-
de Anforderungen, die aber bereits durch die Orchestrierungsplattform Kubernetes abgedeckt
werden. Die Features eines Service Meshes bieten zwar viel Funktionalität in dem Bereich, über-
steigen dabei jedoch die Projektanforderungen. Das hat auch mit der Größe des Projekts zu
tun, da viele Features im Bereich Traffic Management auf sehr große Anwendungen spezialisiert
sind. Für das Projekt Mediathek reichen vorhandene Lösungen der Kubernetes-Plattform.
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Resilienz

Bei der Kategorie Resilienz stellen sich einige Features heraus, die bisher noch nicht imple-
mentiert wurden. Drei von vier Features kamen trotz hohen Bedarfs noch nicht zum Einsatz.
Die technischen Schulden im Bereich Resilienz hätten durch den Einsatz eines Service Meshes
großteils ausgeglichen werden können.

Sicherheit

Beim Thema Sicherheit kann die vom Service Mesh bereitgestellte mTLS Authentifizierung
einen Mehrwert bieten. Da die Verbindung zwischen Service und Service Proxy nicht davon
abgedeckt ist, bleibt das Feature aber ein Nice-to-have. Mehr als bestehende, grundlegende
Autorisierungsmaßnahmen werden nicht benötigt.

Beobachtbarkeit

Im Bereich Beobachtbarkeit können Features einige Anforderungen abdecken. Gerade das Dis-
tributed Tracing sticht heraus, da dieses bisher noch keine Anwendung fand, aber großen Mehr-
wert für das Projekt bieten würde. Andere Features finden hingegen keine Anwendung oder sind
bereits ausreichend durch Bordmittel der Plattform abgedeckt.

7.4.2 Projekt Backend

Traffic Management

Projekt Backend kann von einem Teil der Features im Bereich Traffic Management profitieren.
Allerdings werden große Gebiete wie Load Balancing und Service Discovery weiterhin lieber
mit den Mitteln der zugrundeliegenden Orchestrierungsplattform gelöst. Für einen größeren
Mehrwert bei den Features Traffic Shifting und Traffic Mirroring mangelt es dem Projekt an
Größe, die diese Features notwendiger machen würde. Daher sind diese Features zwar mit Nice-
to-have eingeordnet, es muss jedoch abgewogen werden, ob sich der damit verbundene Aufwand
für das Projekt lohnt.

Resilienz

Im Bereich Resilienz kann das Projekt sehr stark von den Service Mesh Features profitieren. Für
das Projekt sinnvolle Mechanismen wie Retry & Timeouts oder Delay & Fault Injection wurden
bisher nicht durchgängig eingesetzt. Besonders deutlich wird der Nutzen beim Feature Circuit
Breaker. Hier wird trotz vorhandener Mechanismen ein großer Mehrwert angegeben. Das liegt
vor allem an den Services, die in verschiedenen Programmiersprachen implementiert wurden, für
die eine Implementierung der Circuit Breaker bisher immer einzeln erfolgen musste. Lediglich
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Health Checking wird wegen der Plattform nicht extra benötigt, da diese die Funktionalität
bereits in ausreichendem Maße zur Verfügung stellt.

Sicherheit

Das Projekt Backend besitzt keine Anforderungen bezüglich der Sicherheit der Kommunikati-
on innerhalb des Clusters und der Autorisierung zwischen Services. Eine beidseitige Authen-
tifizierung bei der Inter-Service-Kommunikation kann als zusätzliche Absicherung in Betracht
gezogen werden. Dies resultiert in der Einordnung von Authentifizierung als Nice-to-have.

Beobachtbarkeit

Die umfangreicheren Features im Bereich Beobachtbarkeit wie Monitoring oder Distributed Tra-
cing decken einige Projektanforderungen ab, auch wenn deren Funktionalität bereits teilweise
im Projekt implementiert ist. Es wird wieder von sprachübergreifenden Lösungen profitiert. Bei
Distributed Tracing liegt die Bewertung bei Nice-to-have, da trotz des Nutzens Anwendungs-
code bearbeitet werden muss und die Heterogenität der Services wieder zum Nachteil wird.
Alerting und Logging, so wie sie vom Service Mesh angeboten werden, können keine Projek-
tanforderungen abdecken. Dementsprechend wird von Service Mesh Features für Alerting und
Logging nicht profitiert.

7.4.3 Projekt Kafka

Traffic Management

In der Tabelle erkennt man, dass so gut wie alle Service Mesh Features im Bereich Traffic Mana-
gement für Projekt Kafka technisch nicht umsetzbar sind. Einer der Gründe ist die TCP-basierte
Kommunikation, mit der einige Features nicht im vollen Umfang nutzbar sind. Hauptursache
für den technischen Ausschluss ist die zentrale Messaging-Komponente Kafka. Diese hat ganz
eigene Funktionalitäten, um den Bereich Traffic Management abzudecken. So gibt es beispiels-
weise auch Load Balancing bei Kafka, dieses funktioniert nach einem Pull-Prinzip und ist mit
den Load Balancing Mechanismen von Service Meshes nicht kompatibel. Daher sind die meisten
Features in dieser Kategorie nicht für Projekt Kafka geeignet.

Resilienz

Features können durch die von den anderen Projekten abweichende Kommunikationsstrategie
nicht wirklich genutzt werden. So sind beispielsweise Circuit Breaker technisch nicht sinnvoll,
da sich Konsumenten über ein Pull-Verfahren nur so viele Nachrichten abholen, wie sie auch
verarbeiten können. Lediglich Health Checking könnte genutzt werden, wird in Projekt Kafka
aber bereits über die Mittel der Plattform ausreichend abgedeckt.
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Sicherheit

Auch beim Thema Sicherheit hat Kafka eigene Mechanismen, um diese zu regeln. Service Meshes
bieten hierbei keine nennenswerten Vorteile.

Beobachtbarkeit

Im Bereich Beobachtbarkeit sind sowohl Monitoring als auch Distributed Tracing bereits Teil
der Anwendung. Das entspricht auch den Anforderungen, die beispielsweise ein fachliches Moni-
toring fordern. Dieses kann nur in der Anwendung und nicht durch eine technische Komponente
umgesetzt werden. Alerting und Logging passen hier erneut technisch nicht und werden von
Kafka selbst entsprechend anders implementiert.

7.5 Erkenntnisse

Neben der Eignung einzelner Features für ein Projekt werden nun die bisherigen Ergebnisse
interpretiert und Erkenntnisse aus diesen abgeleitet. Diese neuen Erkenntnisse stellen dabei
keine festen Regeln dar, sondern vielmehr Maßstäbe, an denen sich neue Projekte orientieren
können.

7.5.1 Geeignete Cloud Architekturen

Punkt-zu-Punkt-Verbindungen stellen für Service Meshes aktuell die beste Voraussetzung dar.
Untersucht wurden Projekte mit Punkt-zu-Punkt- und Nachrichten orientierte Kommunikation.
Die Ergebnisse zeigen dabei deutlich, dass Service Meshes für Punkt-zu-Punkt-Verbindungen
ausgelegt sind. Eine zentrale Messaging-Komponente steht dem dezentralen Gedanken der
einzelnen Sidecar-Proxies gegenüber. Teilweise überschneiden sich Features, oder Anforderun-
gen werden technisch anders umgesetzt. Ein Einsatz ist lediglich bei der Kommunikation mit
Nachbarsystemen denkbar. Durch die gravierenden Nachteile beim Verwenden einer Messaging-
Komponente wird die Punkt-zu-Punkt-Kommunikation zur Grundvoraussetzung deklariert und
ergänzt damit die Liste aus Kapitel 5.

7.5.2 Protokolle

Die Features eines Service Mesh können am effizientesten genutzt werden, wenn über HTTP
kommuniziert wird. TCP als Protokoll zu verwenden ist dabei nicht kategorisch ausgeschlossen.
Da in Projekt Kafka jedoch teils erhebliche Einschränkungen entstanden, wird HTTP mit als
Grundvoraussetzung eingestuft und ergänzt damit die Liste aus Kapitel 5. Dies ist eine bislang
eher unübliche Einschätzung, die den offiziellen Einsatzmöglichkeiten zwar widerspricht, aber
nach der Analyse der Projekte dennoch als sinnvoll angesehen wird.
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7.5.3 Projektgröße

Größere Projekte können tendenziell besser von den Features eines Service Mesh profitieren als
kleinere. Service Meshes bieten vielfältige Features an. Viele davon zielen auf gute Skalierbarkeit
und das Handling von hohen Anfragezahlen ab. Sind die Projekte jedoch nicht so umfangreich,
werden viele Features nicht unbedingt benötigt. Die Auswertung der Projekte zeigt, dass The-
men wie Resilienz eher individuell geregelt werden, anstatt diese zu zentralisieren. Dies ist nur
in tendenziell kleineren Projekten möglich. Dennoch entsprechen die Projekte den gestellten
Anforderungen. Über eine Aufwandsanalyse sollte daher bereits im Vorfeld evaluiert werden,
ob ein Projekt auch von einer Teilmenge an Features ausreichend profitieren kann und sich der
damit verbundene Aufwand lohnt. Eine feste Anzahl an Services, ab der zum Einsatz geraten
werden kann, wird bewusst nicht festgelegt. Dies hängt zu sehr von den projektspezifischen
Bedingungen ab.

7.5.4 Technische Schulden

Fehlt im Projekt benötigte Funktionalität in bestimmten Bereichen, kann der Einsatz eines
Service Meshes hilfreich sein. Im Kapitel 6 wurden umfassende Qualitätskriterien für moderne
cloud native Anwendungen formuliert. Die Auswertung der Projektanalyse zeigt, dass nicht
alle Qualitätskriterien gleichermaßen umgesetzt wurden. Gerade die Bereiche Resilienz und
Sicherheit wurden teilweise vernachlässigt. In diesen Bereichen kann ein Service Mesh helfen, die
benötigten Funktionalitäten vergleichsweise einfach nachzuliefern. Hat man im Projekt bereits
alle Kriterien gleichermaßen berücksichtigt, wird der Mehrwert entsprechend kleiner.

7.5.5 Heterogenität

Sind Services in verschiedenen Sprachen vorhanden, können einige Features eines Service Mesh
sprachunabhängige Mechanismen etablieren. In einem Projekt kommt es vor, dass für das gleiche
Ziel unterschiedliche Bibliotheken mit unterschiedlichen Funktionalitäten eingesetzt werden. Es
gibt keine einheitliche Lösung. Solche Szenarien entstehen, wenn Services in unterschiedlichen
Sprachen entwickelt werden. Wie bereits in 2.2.4 beschrieben, gehört bei Microservices der
schrittweise Wechsel auf neue Technologien zu einem der größten Vorteile. Das gilt auch für den
Einsatz verschiedener Sprachen. Eine gewisse Heterogenität lässt sich daher nicht ausschließen
und gehört zum natürlichen Entwicklungsprozess. Service Meshes bieten durch die Sidecar-
Proxies eine über heterogene Services hinweg einheitliche Lösung an. Je heterogener das System,
um so größer der Mehrwert durch den Einsatz eines Service Mesh.

7.5.6 Benötigte Ressourcen

In den hier analysierten Projekten spielte der Ressourcenverbrauch in den Größenordnungen,
wie er durch den Service Mesh entsteht, keine Rolle. Wird mehr Rechenleistung benötigt, ska-
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lieren die Systeme automatisch hoch und entsprechend wieder herunter. Dies sind gängige
Mechanismen der großen Cloudanbieter wie GCloud oder AWS. Auch wenn solche Methoden
nicht zur Verfügung stehen, ist die zusätzliche Belastung durch einen Service Mesh denkbar
gering. Genaue Zahlen zeigt beispielsweise der Service Mesh Istio auf seiner Website in einem
eigenen Kapitel [Ist20b]. Es wird zudem ein eigenes Projekt für Kubernetes bereitgestellt, um
den Mesh unter eigener Infrastruktur zu testen [Ist20a]. So ist man auf einen Einsatz vorbe-
reitet und kann entsprechend mit den verfügbaren Ressourcen planen. Es ist dennoch nicht
kategorisch auszuschließen, dass die benötigten Ressourcen Einfluss auf die Entscheidung bzw.
Auswahl über einen Service Mesh haben.

7.5.7 Aufwand für Installation, Pflege und Konfiguration

Ein immer wiederkehrender Punkt ist der entstehende Aufwand durch den Einsatz eines Service
Mesh. Wie bereits in der Projektanalyse geklärt, verdoppelt sich der Aufwand zwar nicht,
dennoch lösen Service Meshes Konfigurationen von Plattformen wie Kubernetes nicht komplett
ab. Entwickler, die sich um die Installation, Pflege und Konfiguration kümmern, sind notwendig.
Meistens haben diese jedoch andere Aufgaben im Projekt. Daher muss geklärt werden, ob und
wie viel Zeit für das Thema Service Mesh im Projekt aufgebracht werden kann. Danach richtet
sich die Auswahl zwischen den verschiedenen Technologien. Auch wenn beispielsweise Istio die
höchste Funktionalität bietet, kann ein schneller konfigurierbarer Linkerd-Mesh die bessere
Alternative sein.
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Kapitel 8

Erstellen des Leitfadens aus den
Ergebnissen

8.1 Gliederung des Leitfadens

Der Leitfaden hat zum Ziel, bei der Entscheidung über den Einsatz von Service Meshes in Pro-
jekten zu unterstützen. Er setzt sich dabei aus den bisher erarbeiteten Ergebnissen zusammen
und ist somit in folgende drei Schritte aufgeteilt.

1. Überprüfen der Grundvoraussetzungen aus Kapitel 5

2. Bewerten von Features mit der Liste aus Kapitel 6

3. Berücksichtigen der Erkenntnisse aus Kapitel 7

Ein Projekt muss zunächst die grundsätzlichen Voraussetzungen erfüllen, um einen Service
Mesh technisch nutzen zu können. Dann wird der Mehrwert der einzelnen Service Mesh Fea-
tures bewertet. Zuletzt werden noch die Erkenntnisse aus den Interviews berücksichtigt, die in
Abschnitt 7.5 definiert wurden.
Die einzelnen Schritte des Leitfadens sind damit klar. Eine Bewertung in den jeweiligen Schrit-
ten sowie eine Endauswertung finden jedoch noch nicht statt. Ein entsprechendes System wird
im nächsten Abschnitt erarbeitet.

8.2 Erstellen eines Bewertungssystems

Die drei in der Gliederung beschriebenen Schritte müssen nun in ein Bewertungssystem einge-
bettet werden. Aktuell sind alle Schritte, Voraussetzungen, Features und Erkenntnisse gleich-
gestellt. Da aber beispielsweise schon eine nicht erfüllte Grundvoraussetzung die gesamte Be-
wertung beeinflussen kann, muss eine Gewichtung in und zwischen den jeweiligen Schritten
eingeführt werden. Angestrebt wird ein Punktesystem, das die unterschiedlichen Gewichtungen
entsprechend abbilden kann. Daher wird zunächst ein Referenzmodell für die Bewertung ausge-
wählt und dann die Gewichtung der einzelnen Schritte und Features begründet vorgenommen.
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8.2.1 Auswahl eines Referenzmodells

Gesucht wird ein Bewertungsschema, das Kriterien unterschiedlich gewichtet und pro Kriteri-
um eine Punkteskala anbietet, um auszudrücken, wie gut Features die Projektanforderungen
erfüllen bzw. welche Projekteigenschaften in welchem Umfang gegeben sind. Daher wurde die
Nutzwertanalyse als Referenzmodell ausgewählt ([Zan14]). Diese kommt aus dem Bereich der
Betriebswirtschaftslehre und wird für die hier geforderte Anwendung entsprechend angepasst.
Die Erstellung der Nutzwertanalyse gliedert sich laut [Jun19] in fünf Schritte. Im folgenden
werden diese Schritte abgearbeitet und jeweils überprüft, ob diese für den hier vorliegenden
Fall anwendbar sind.

1. Relevante Kriterien festlegen

Die relevanten Kriterien für den Leitfaden setzen sich, wie in der Gliederung bereits erwähnt,
aus den Ergebnissen bisheriger Kapitel zusammen und werden folgend in Abschnitt 8.2.2 noch
einmal detailliert aufgelistet.

2. Gewichtungsfaktoren festlegen

Wie bereits einleitend erwähnt, darf nicht jedes Kriterium gleich gewichtet werden. Generell
muss in Ausschluss- und Bewertungskriterien unterschieden werden. Bei Ausschlusskriterien
fällt die Gewichtung weg, da nur interessant ist, ob das Kriterium erfüllt oder nicht erfüllt ist.
Wird es nicht erfüllt, führt das zum Abbruch der Bewertung. Bewertungskriterien hingegen
bekommen ihre eigene Gewichtung. Diese wird im Abschnitt 8.2.2 näher erläutert.

3. Bewertungsmaßstab festlegen

Bewertungskriterien müssen auf einer festgelegten Skala bewertet werden. Pro Kriterium wer-
den daher Punkte von null bis zehn vergeben. Für Features gilt: Je höher die Punktzahl, desto
besser können sie die Projektanforderungen erfüllen. Für Projekteigenschaften gilt: Je höher
die Punktzahl, desto mehr trifft die Eigenschaft auf ein Projekt zu.

4. Alternativen auflisten und mit Punktesystem bewerten

In einer klassischen Nutzwertanalyse würde man nun verschiedene Alternativen aufzeigen, be-
werten und sich im Anschluss für die beste Lösung entscheiden. Angewandt auf die vorliegende
Arbeit bedeutet das, alle drei Projekte nebeneinander zu stellen, und zu evaluieren, wo ein
Service Mesh Einsatz am meisten Sinn ergeben hätte. Da es im vorliegenden Fall um die Ein-
zelbewertung von Projekten geht, wird das Modell entsprechend abgewandelt; somit werden
keine Alternativen im engeren Sinne in die Tabelle übernommen.
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5. Ausrechnen und Gesamtsumme

Zuletzt wird die Gesamtsumme der erreichten Punkte ausgerechnet. Wie diese interpretiert
wird, soll in Abschnitt 8.2.3 näher erläutert werden.

8.2.2 Gewichtung

Generell ist das Festlegen der Gewichtung bei der Nutzwertanalyse kein bis ins Detail objek-
tivierbarer Vorgang. Auch für die vorzunehmende Auswertung ist die gewählte Gewichtung
keinesfalls als die einzig sinnvolle Festlegung zu betrachten. Die Gewichtung der einzelnen Kri-
terien beruht hauptsächlich auf den Erfahrungswerten der drei befragten Softwarearchitekten,
sowie der in der Auseinandersetzung mit dem Thema entstandenen Einschätzung des Autors.
Für eine noch präzisere Einschätzung können in der Zukunft weitere Befragungen durchge-
führt und Projekte analysiert werden. Zudem können je nach eigenen Projektanforderungen die
Gewichtungen entsprechend angepasst werden.

Gewichtung der Grundvoraussetzungen

Die Grundvoraussetzungen werden Kapitel 5 entnommen. Zudem werden sie wie im Abschnitt
7.5 beschrieben ergänzt bzw. abgeändert. Die folgende Tabelle 8.1 zeigt die tabellarische Dar-
stellung für den Leitfaden.

Grundvoraussetzungen erfüllt nicht erfüllt
HTTP als primäres Protokoll
Unterstützte Plattform/en
Ausreichende technische Ressourcen
Ausreichende zeitliche Ressourcen
Punkt-zu-Punkt-Kommunikation

Tabelle 8.1: Grundvoraussetzungen als Ausschlusskriterien.

Jeder dieser Punkte wird als Grundvoraussetzung eingestuft. Wird nur einer nicht erfüllt,
ist der Einsatz eines Service Meshes entweder technisch nicht möglich oder stark davon ab-
zuraten. Daher werden auch keine Punkte vergeben, vielmehr zählen die Voraussetzungen als
Ausschlusskriterien wie in 8.2.1 beschrieben. Die Anforderungen dienen als erste Checkliste für
den Leitfaden. Können nicht alle Punkte als erfüllt abgehakt werden, kann die Bewertung di-
rekt nach dem ersten Schritt abgebrochen werden. Erst wenn alle Grundvoraussetzungen erfüllt
sind, geht es weiter mit dem zweiten Schritt.

Gewichtung der Features

Features unterscheiden sich teilweise stark in Umfang und Funktionalität, was bei der Gewich-
tung berücksichtigt werden muss. Zudem muss einbezogen werden, wie „kritisch“ ein Feature
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für das Projekt ist. So ist beispielsweise ein fehlendes Load Balancing deutlich schwerwiegender
als fehlendes Tracing.
Die Features werden daher in Kategorien unterteilt, die unterschiedlich gewichtet werden. Als
Grundlage für die Einteilung dient die detaillierte Beschreibung der Features aus Kapitel 6, so-
wie die Einschätzung der Relevanz der Features durch die Experten in Kapitel 7. Die Kategorien
werden in den folgenden Abschnitten näher beschrieben.

Kategorie A In Kategorie A finden sich Features, die als kritisch eingestuft oder von den
Experten als besonders sinnvoll angesehen werden. Nachfolgend werden diese Features aufge-
zählt.

• Load Balancing

• Service Discovery

• Circuit Breaker

• Retry & Timeout

• Monitoring

Features der Kategorie A sind ein wesentlicher Bestandteil der Entscheidungsfindung und wer-
den mit einer Gewichtung von 50% versehen.

Kategorie B Der Kategorie B werden Features zugeordnet, die dabei helfen, das System zu
testen, und solche, die von den Experten zwar als sinnvoll, aber nicht als essentiell angesehen
werden. Dazu muss erwähnt werden, dass es bei den aufgezählten Features dieser Kategorie
ausschließlich um Service Mesh Implementierungen geht. Beispielsweise sind Features wie Au-
thentifizierung oder Autorisierung natürlich essentiell für ein Projekt, im Einsatzbereich des
Service Mesh geht es jedoch um die interne Kommunikation. Dazu bietet HTTP bereits einige
Grundmechanismen, wodurch die Service Mesh Implementierung an Priorität verliert.

• Traffic Shifting

• Traffic Mirroring

• Delay & Fault Injection

• Authentifizierung

• Autorisierung

• Distributed Tracing

Diese Features sind damit nicht grundsätzlich schlechter als die in Kategorie A. Da sie kei-
nen essentiellen Bestandteil der Anwendung darstellen sind sie eher „Premium-Features“, die
cloudnative Anwendungen sinnvoll ergänzen können. Die Gewichtung wird bei Features der
Kategorie B deshalb auf 30% festgelegt.
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Kategorie C In Kategorie C befinden sich Features, die durch deren Realisierung im Service
Mesh keinen wirklichen Mehrwert erhält; der Einsatz dieser Features unterscheidet sich damit
kaum von Bordmitteln der Orchestrierungsplattformen. Für die folgenden vier Features gab es
in den drei Projekten keine dem Aufwand entsprechenden Anwendungsvorteile.

• Routing Rules

• Health Checking

• Alerting

• Logging

Dennoch dürfen die Features auch nicht gänzlich vernachlässigt werden, da bei speziellen An-
forderungen ein Einsatz dennoch sinnvoll sein kann. Die Gewichtung wird daher bei Features
der Kategorie C auf 10% festgelegt.

Tabellarische Darstellung Aus den Gewichtungen zwischen den Kategorien ergibt sich die
folgende Tabelle 8.2.

Features Gewichtung (g) Punkte (p) Ergebnis (g*p)
Kategorie A
Load Balancing 50%
Service Discovery 50%
Circuit Breaker 50%
Retry & Timeout 50%
Monitoring 50%
Kategorie B
Traffic Shifting 30%
Traffic Mirroring 30%
Delay & Fault Injection 30%
Authentifizierung 30%
Autorisierung 30%
Distributed Tracing 30%
Kategorie C
Routing Rules 10%
Health Checking 10%
Alerting 10%
Logging 10%

Tabelle 8.2: Gewichtung der Features in den unterschiedlichen Kategorien.
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Gewichtung der Erkenntnisse

Die in Kapitel 7 gewonnenen Erkenntnisse spiegeln sich oftmals nicht direkt in einzelnen Fea-
tures wieder, sondern stellen Projekteigenschaften dar. Diese müssen separat betrachtet und
gewichtet werden. Die Auswirkung auf die Gesamtbewertung darf dabei nicht ausschlaggebend
sein, da Hauptkriterium die Bedeutsamkeit der einzelnen Features bleibt. Projekteigenschaften
erhalten daher ebenfalls eine Gewichtung von 10%.

Projekteigenschaften Gewichtung (g) Punkte (p) Ergebnis (g*p)
Umfang 10%
Heterogenität 10%

Tabelle 8.3: Gewichtung der Projekteigenschaften

Folgende Punkte wurden aus den Erkenntnissen nicht übernommen:

• Technische Schulden

• Benötigte Ressourcen

• Aufwand für Installation, Pflege und Konfiguration

Hat ein Projekt technische Schulden, so äußert sich das bereits bei der Priorisierung, nach der
Features im zweiten Schritt ausgewählt werden. Eine zusätzliche Bewertung wird daher nicht
vorgenommen. Die beiden letzten Erkenntnisse werden bereits in den Grundvoraussetzungen
erfragt.

8.2.3 Endauswertung

Abschließend muss die entstehende Gesamtpunktzahl interpretiert werden. Ziel ist dabei nicht,
fixe Punktgrenzen festzulegen, ab denen ein Service Mesh Einsatz sinnvoll ist oder nicht. Dafür
hängt die Entscheidung zu sehr von den spezifischen Projektanforderungen ab. Vielmehr wird
sichtbar gemacht, zu welchem Grad ein Projekt die Möglichkeiten eines Service Mesh ausnutzt.
Je näher die erreichte Punktzahl an der Maximalpunktzahl 49 liegt, desto effizienter werden
sämtliche Möglichkeiten eines Service Mesh genutzt. Getestet wird das Bewertungssystem an-
hand einer detaillierten Auswertung von Projekt Backend.
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Beispielhafte Auswertung von Projekt Backend

Grundvoraussetzungen erfüllt nicht erfüllt
HTTP als primäres Protokoll x
Unterstützte Plattform/en x
Ausreichend technische Ressourcen x
Ausreichend zeitliche Ressourcen x
Punkt-zu-Punkt-Kommunikation x

Im ersten Schritt können die Grundvoraussetzungen alle erfüllt werden.

Features Gewichtung (g) Punkte (p) Ergebnis (g*p)
Kategorie A
Load Balancing 50% 1 0,5
Service Discovery 50% 1 0,5
Circuit Breaker 50% 9 4,5
Retry & Timeout 50% 9 4,5
Monitoring 50% 7 3,5
Kategorie B
Traffic Shifting 30% 5 1,5
Traffic Mirroring 30% 4 1,2
Delay & Fault Injection 30% 5 1,5
Authentifizierung 30% 3 0,9
Autorisierung 30% 0 0
Distributed Tracing 30% 4 1,2
Kategorie C
Routing Rules 10% 0 0
Health Checking 10% 1 0,1
Alerting 10% 2 0,2
Logging 10% 1 0,1

Summe: 20,2

Im zweiten Schritt ergibt sich ein Zwischenstand von 20,2 Punkten.

Projekteigenschaften Gewichtung (g) Punkte (p) Ergebnis (g*p)
Umfang 10% 3 0,3
Heterogenität 10% 6 0,6

Summe: 0,9
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Im dritten Schritt ergibt sich eine Summe von 0,9 Punkten, was zu einem abschließenden
Ergebnis von 21,1 Punkten führt.

Bestätigung der Auswertung

Mit einem Ergebnis von 21,1 Punkten liegt Projekt Backend bei knapp der Hälfte der Ma-
ximalpunktzahl. Dennoch ist die eher niedrige Bewertung des Projektes bezogen auf das Ge-
samtpotential von Service Meshes realistisch. Das Projekt war von eher geringem Umfang und
profitierte von einigen Features nicht, die auf sehr große Projekte ausgelegt sind. Zudem wur-
den bereits Kernfunktionalitäten wie Load Balancing oder Service Discovery den Anforderungen
entsprechend eingesetzt. Zuletzt wurden viele Features aus den Kategorien B und C entweder
gar nicht benötigt oder boten nur einen geringen Mehrwert für das Projekt. Das macht sich
in der Summe bemerkbar. Das Ergebnis wird daher als realistisch angesehen und das Bewer-
tungssystem damit als bestätigt.

8.3 Zusammenfassung

Im vorigen Abschnitt wurde ein Bewertungssystem aufgebaut, das an der Nutzwertanalyse aus
der Betriebswirtschaftslehre orientiert ist. Features wurden anhand der Ergebnisse aus Kapitel
7 in gewichtete Kategorien eingeteilt. Zudem wurde eine tabellarische Ansicht der Grundvor-
aussetzungen sowie der Projekteigenschaften erzeugt, die ebenfalls gewichtet wurden.
Um das gesamte Bewertungssystem zu testen, wurde eine Beispielbewertung mit Projekt Ba-
ckend durchgeführt. Das Ergebnis ist mit einer Gesamtpunktzahl knapp unter der Hälfte der
Maximalpunktzahl realistisch und bestätigt die Eignung des Bewertungssystems zum Bewerten
anderer Projekte. Der komplette Leitfaden mitsamt Bewertungssystem befindet sich in Rohform
auch im Anhang B.
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Kapitel 9

Fazit

Ziel der Arbeit war die Erstellung eines Leitfadens zur Bestimmung der Eignung von Service
Meshes in eigenen Projekten. Dieses Ziel konnte im Wesentlichen erreicht werden. Wie sich die
Zielerfüllung in den verschiedenen Schritten des Leitfadens unterscheidet, zeigen die folgenden
Abschnitte.

9.1 Evaluation der Grundvoraussetzungen

Die in Kapitel 5 erarbeiteten Grundvoraussetzungen repräsentieren den aktuellen Stand der
Technik und setzen sich aus verschiedenen Bereichen zusammen. Sowohl technische Anforde-
rungen, wie vorausgesetzte Protokolle, als auch Anforderungen an das Entwicklerteam, wie
genügend zeitliche Ressourcen, wurden berücksichtigt. Es ist nicht ausgeschlossen, dass die
Grundvoraussetzungen durch zukünftige Erkenntnisse erweitert werden. Die Liste wird zum
aktuellen Zeitpunkt jedoch als vollständig betrachtet.

9.2 Evaluation der Featureliste

In Kapitel 6 wurde eine generische Featureliste erstellt und überprüft, ob die Features dem
aktuellen Stand der Technik bzgl. cloudnativer Entwicklung entsprechen. Die Überprüfung auf
den aktuellen Stand der Technik wird als erfolgreich und vollständig angesehen, da sich alle
Features den Grundprinzipien der cloudnativen Entwicklung zuordnen ließen. Es wird nicht
erwartet, dass zukünftig Features entwickelt werden, die dem entgegenstehen.
Eine Vollständigkeit der Featureliste wird dagegen nicht garantiert. Die Liste beruht aktuell auf
zwei der bekanntesten Service Mesh Implementierungen. So kann davon ausgegangen werden,
dass alle zentralen Service Mesh Features enthalten sind, ein Anspruch auf Vollständigkeit
kann jedoch nicht gewährt werden. Die Summe an Features lässt sich aktuell schwer erfassen,
da es unzählige, teils sehr kleine, Service Mesh Implementierungen gibt, die sich teils auf sehr
bestimmte Anwendungsbereiche spezialisieren. In der Zukunft muss daher beobachtet werden,
welche Implementierungen sich weiter durchsetzen.
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9.3 Evaluation der Experteninterviews

In Kapitel 7 wurden erfahrene Softwarearchitekten interviewt und aus den Ergebnissen gene-
rische Erkenntnisse abgeleitet, die auf neue Projekte anwendbar sind. Für eine erste Einschät-
zung waren die Interviews sehr gut geeignet. Für genauere Einschätzungen zur Eignung der
verschiedenen Features müssen jedoch noch weitere Projekte analysiert werden. Insbesonde-
re umfangreichere Projekte mit vielen Services und hohen Zugriffszahlen fehlen bisher in der
Bewertung. Auch die Anzahl und Belastbarkeit der abgeleiteten Erkenntnisse könnten davon
profitieren.

9.4 Evaluation des Leitfadens

In Kapitel 8 wurden die bisherigen Schritte aneinandergefügt und in ein passendes Bewertungs-
system eingegliedert. Dafür wurde u.a. die Featureliste in verschiedene Kategorien eingeteilt,
die unterschiedlich gewichtet wurden. Die gewählte Einteilung und Gewichtung ist dabei von
einer gewissen Vorläufigkeit und beruht auf den bisherigen Erfahrungen der befragten Softwa-
rearchitekten, sowie der Einschätzung des Autors. Für eine deutlich objektivere Einschätzung
ist, wie bereits in 9.3 erwähnt, eine größere Menge an analysierten Projekten notwendig.
Eine komplett objektive Bewertung ist aus Sicht des Autors nicht möglich, da die Anforderun-
gen der zu bewertenden Projekte zu spezifisch sind. Ein generischer Leitfaden kann nicht alle
Anforderungen abdecken. Das spiegelt sich auch in der Bewertung wieder. Es wurde bewusst
darauf verzichtet eine feste Punktgrenze festzulegen, ab der ein Service Mesh für ein Projekt
geeignet ist. Mit der Punktzahl liegt dennoch ein konkretes Ergebnis vor, das von den jeweiligen
Projektexperten individuell interpretiert werden kann.

9.5 Gesamtfazit

Es ist ein Leitfaden entstanden, mit dem konkrete Projekte hinsichtlich ihrer Eignung auf
Service Meshes hin bewertet werden können. Die erreichte Punktzahl gibt Aufschluss über die
Ausnutzung der Kapazitäten eines Service Meshes und kann von den Projektteams entsprechend
interpretiert werden. Eine klare Punktegrenze, ab der ein Service Mesh immer sinnvoll ist, gibt
es nicht. Das Bewertungssystem kann über das Analysieren weiterer Projekte verfeinert und
verbessert werden. Ein generischer Leitfaden mit klarer Empfehlung wird jedoch auch in der
Zukunft nicht möglich sein, da die zu erwartende Varianz an Projektanforderungen zu breit
gestreut sein wird.
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Anhang A

Detaillierte Analyseergebnisse

In diesem angehängten Kapitel werden die Analyseergebnisse der einzelnen Features für die
Projekte noch einmal detailliert beschrieben. Die Oberkategorien Traffic Management, Resili-
enz, Sicherheit und Beobachtbarkeit werden dabei aus der erarbeiteten Struktur von Kapitel 6
übernommen. Nach jeder Kategorie wird ein kurzes Zwischenfazit gezogen. Sollte ein bisher un-
erklärter Mechanismus in einem der Projekte vorkommen, so wird dieser an der entsprechenden
Stelle kurz eingeführt.

A.1 Traffic Management

A.1.1 Routing Rules

Projekt Mediathek

Eine der größten Stärken der Routing Rules sind die individuellen Einstellungsmöglichkeiten
für Benutzer und Gruppen. Im Projektkontext sind das die Endanwender der Mediathek. Da
in Projekt Mediathek eine Einteilung bzw. Unterscheidung der Anwender nicht zu den Anfor-
derungen gehört, bietet das Feature für dieses Projekt keinen Mehrwert.

Projekt Backend

Auch im Projekt Backend existieren keine Anforderungen an spezifisches Routing. Vielmehr
ist eine Aufteilung der Endanwender in verschiedene Rollen explizit nicht erwünscht, da diese
zusätzliche Komplexität in die Anwendung bringt.

Projekt Kafka

Die in Projekt Kafka eingesetzte Kafka Technologie stellt bereits die Funktionalitäten der Rou-
ting Rules bereit. Über Zugriffseinschränkungen auf bestimmte Topics können die gewünschten
Funktionen erreicht werden. Mehr Funktionalität als die von Kafka gebotenen Features war im
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Projekt bisher nicht notwendig und wird es auch in der zukünftigen Weiterentwicklung nicht
sein.

A.1.2 Load Balancing

Projekt Mediathek

Über Load Balancing werden Anfragen möglichst effizient auf verschiedene Service-Instanzen
aufgeteilt, um eine möglichst optimale Auslastung der Kapazitäten zu erzielen. Projekt Me-
diathek läuft in einer Kubernetes-Umgebung. Aktuell werden im Projekt die Bordmittel der
Umgebung genutzt. Kubernetes stellt dabei für das Load Balancing eigene Services zur Ver-
fügung, die entsprechend den Anforderungen konfiguriert werden können. Die Anfragen sind
alle sehr gleichartig und es gibt wenig Laufzeitunterschiede zwischen den einzelnen Anfragen.
Komplexere Methoden, wie beispielsweise die gewichtete Auswahl einer Instanz, werden daher
nicht benötigt.

Projekt Backend

Projekt Backend läuft auf einem Kubernetes Cluster in der Google Cloud (GCloud). Wie in
Projekt Mediathek sind auch hier die Bordmittel von Kubernetes ausreichend, um die Anfor-
derungen abzudecken. Außerhalb des Round Robin Verfahrens sind keine weiteren Methoden
notwendig.

Projekt Kafka

Die Last, die durch die Producer entsteht, wird von Kafka bereits intern verteilt. Dies geschieht
über eine Partitionierung. Auf der anderen Seite gelangt die Last erst an die Konsumenten, wenn
diese über ein Pull-Verfahren die Daten explizit anfragen. Die Konsumenten können dabei nur
so viele Daten abrufen, wie sie auch verarbeiten können. Die Mechanismen eines Service Meshes
sind daher überflüssig und bieten keinen technischen Mehrwert für das Projekt.

A.1.3 Traffic Shifting

Projekt Mediathek

Bei der Auswahl einer Deployment-Methode in Projekt Mediathek hat man sich für das Rolling
Deployment Verfahren entschieden. Dieses ist beispielhaft in der Abbildung A.1 dargestellt. Die
Anwendung wird in mehreren Schritten aktualisiert. Solange keine Fehler auftreten, wird kom-
plett ausgerollt. Nachteil ist die geringere Flexibilität im Vergleich zu den anderen Verfahren.
Auch kleine Änderungen werden zwar schrittweise, aber dennoch direkt über das ganze Sys-
tem ausgerollt. Durch das Canary Deployment können kleinere Änderungen ausprobiert und
getestet werden, ohne das ganze System zu updaten. Das Rolling Deployment kann jedoch für
Projekt Mediathek alle nötigen Projektanforderungen abdecken.
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Abbildung A.1: Abstrakte Darstellung der Phasen des Rolling Deployments
https://www.tigera.io/wp-content/uploads/2018/12/

rolling-deployment-e95c5241c67fb7f4f53293e16629e8a3-e9535.png

Projekt Backend

Auch im Projekt Backend wurde das Rolling Deployment Verfahren verwendet, das von Kuber-
netes nativ unterstützt wird. Eine andere Technologie kam bisher nicht zum Einsatz. Es sind
jedoch Situationen aufgetreten, in denen das Projekt von einem kurzfristigen Parallelbetrieb
einer neuen Version profitiert hätte, da Fehler erst nach dem erfolgreichen Rollout festgestellt
wurden. Das Testen eines der Verfahren, die von Service Meshes angeboten werden, ist daher
denkbar.

Projekt Kafka

Durch die Architektur in Projekt Kafka ist ein klassisches Traffic Shifting, wie es durch Service
Meshes implementiert wird, nicht umsetzbar. Das eingesetzte Publish-Subscribe-Modell ermög-
licht es, neue Versionen von Services einzuhängen und nach Belieben wieder abzuschalten. Dazu
abonniert der neue Service lediglich das gleiche Topic. Kafka bietet also eine alternative Mög-
lichkeit, den Traffic zu verschieben.

A.1.4 Traffic Mirroring

Projekt Mediathek

Mithilfe von Traffic Mirroring lässt sich ein Service unter realer Auslastung testen. Ist diese
Auslastung jedoch nicht ausschlaggebend, dann lohnt sich der Einsatz dieses Features weni-
ger. Bei Projekt Mediathek ist dies der Fall. Es kommt keine kritische Menge an Anfragen
zusammen, die den Einsatz von Traffic Mirroring rechtfertigen würde.
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Projekt Backend

Bei Projekt Backend ist ein Einsatz von Traffic Mirroring denkbar. So können Lasttestszena-
rien abgebildet und generell getestet werden, wie gut das System skaliert. Das Abbilden der
Szenarien ist allerdings im aktuellen System nicht einfach. Es ist nicht immer transparent, wie
viel Traffic in welcher Zeit geroutet wird. Zudem stehen die zeitlichen Ressourcen, um perfek-
te Lasttests zu erstellen, im Projekt nicht zur Verfügung. Da auch ein Service Mesh diesen
Aufwand nicht abnehmen kann, bleibt dieser nur eine theoretisch denkbare Ergänzung für das
Projekt.

Projekt Kafka

Wie schon beim Traffic Shifting erfüllt Kafka die Funktionalität von Traffic Mirroring mit
Hilfe des Publish-Subscribe-Modells. Der Traffic kann auf einen neuen Abonnenten geleitet
werden. Dieser kann beobachtet und hinsichtlich der Performance unter Last analysiert werden.
Der Traffic auf die alten Versionen bleibt erhalten und unverändert, da lediglich ein weiterer
Empfänger dazugekommen, aber das eigentliche System nicht verändert worden ist.

A.1.5 Service Discovery

Projekt Mediathek

Über Service Discovery können Services sich im Netzwerk finden und miteinander kommunizie-
ren. In Projekt Mediathek wurde dafür die eingebaute Funktionalität der Kubernetes Plattform
verwendet. Über dessen API kann nach Endpunkten gesucht werden, die immer geupdatet wer-
den, wenn sich an dem Set von Pods eines Services etwas ändert ([Kub20a]). Dies ähnelt der
Funktionalität vom Dynamic Name Service (DNS). Komplexere Mechanismen sind aktuell nicht
erforderlich und werden es voraussichtlich in der Zukunft auch nicht sein.

Projekt Backend

Hier gilt das gleiche wie für Projekt Mediathek. Die Funktionalität, die von Kubernetes geboten
wird, reicht für alle Projektanforderungen aus.

Projekt Kafka

Mit Kafka entfällt die klassische Service Discovery. Anders als bei anderen Plattformen kennen
hier die Sender die entsprechenden Empfänger nicht und müssen damit auch deren Adressen
nicht kennen. Nachrichten werden lediglich auf das Topic im Kafka gelegt. Empfänger müssen
nur den Namen der Topic kennen, auf der sie Informationen erhalten wollen. Anders als IP-
Adressen, können Namen hier einfach statisch vergeben werden, sodass auch nach Neustart
von Kafka keine Informationen verloren gehen. Statt die Adressen einzelner Services, müssen
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alle Beteiligten einer Kommunikation lediglich die Adresse der zentralen Kafka-Komponente
kennen.

A.1.6 Fazit Traffic Management

Fasst man die Ergebnisse aus den drei Projekten im Bereich Traffic Management zusammen,
so fallen einige Punkte auf. Zunächst lässt sich festhalten, dass viele Features entweder nicht
benötigt wurden oder durch die gegebene Orchestrierungsplattform bereits vorhanden waren.
In Projekt Kafka fällt auf, dass Features durch die andersartige Infrastruktur entweder keinen
Anwendungsfall haben oder deren Funktionalität bereits in der Kafka-Komponente entspre-
chend umgesetzt sind. Höchstens die beiden Features Traffic Shifting und Traffic Mirroring, die
beide zu Testzwecken eingesetzt werden, wurden von den Befragten der Projekte Mediathek
und Backend überhaupt in Betracht gezogen. So hätte hier der Einsatz eines Service Mesh
keinen erkennbaren Mehrwert.

A.2 Resilienz

A.2.1 Health Checking

Projekt Mediathek

Über Health Checks wird die Verfügbarkeit von Services abgefragt. Für Projekt Mediathek ist
dieses Feature essentiell. Aktuell werden dafür die Bordmittel von Kubernetes verwendet. Diese
unterteilen Health Checks in drei Kategorien ([Kub20b]):

• Liveness Probe: Prüft, ob ein Container neu gestartet werden muss.

• Readiness Probe: Prüft, ob ein Container bereit ist, Daten zu empfangen/lesen.

• Startup Probe: Prüft, ob ein Container hochgefahren ist.

Mit den genannten Checks konnten die Projektanforderungen hinreichend abgedeckt werden.
Weitere Maßnahmen durch einen Service Mesh sind nicht notwendig.

Projekt Backend

Auch bei Projekt Backend ist Health Checking essentiell. Es werden ebenfalls die Mechanismen
von Kubernetes eingesetzt. Diese erfüllen die Projektanforderungen hinreichend.

Projekt Kafka

Bei Projekt Kafka läuft die Anwendung im ECS. Dieser hat einen eigenen Health Checking Me-
chanismus zur Verfügung. Der funktioniert ähnlich wie die Liveness Probe von Kubernetes aus
Projekt Mediathek. Auch hier werden die Projektanforderungen durch die bereits vorhandenen
Mechanismen hinreichend erfüllt.
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A.2.2 Retry & Timeout

Projekt Mediathek

Retries und Timeouts sind Hilfsmittel für den Verbindungsaufbau zwischen verschiedenen Ser-
vices. Nativ wird das Feature in Kubernetes nicht unterstützt. Die Services mussten die Funk-
tionalität daher selbst implementieren. Dies war nicht durchgängig der Fall. Mit einem Service
Mesh kann man die Implementierung auslagern und zentral konfigurieren. Interessant ist das
Feature vor allem für Leseoperationen. Schreiboperationen müssen für die Retry-Funktionalität
idempotent sein.

Projekt Backend

Im Projekt Backend kommen beide Features zum Einsatz. Diese mussten je Service implemen-
tiert werden. Durch die verschiedenen Programmiersprachen kamen unterschiedliche Libraries
zum Einsatz. Es fehlt die Schnittstelle für eine zentrale Konfiguration. Durch den Einsatz eines
Service Mesh könnte diese eingerichtet werden. Gleichzeitig lassen sich Services auch individuell
einstellen, was auch eine der Anforderungen war.

Projekt Kafka

In Projekt Kafka wird über TCP kommuniziert. Da der Retry und Timeout Mechanismus jedoch
auf HTTP basiert, passen Service Meshes für diesen Bereich technisch nicht in das Projekt.
Kafka selbst ist auf hohe Anfragen spezialisiert und in der Regel zuverlässig erreichbar.

A.2.3 Circuit Breaker

Projekt Mediathek

Mit dem Einsatz von Circuit Breakern kann eine Überbelastung von Services verhindert werden.
Dieses Feature baut auf den vorigen Retries und Timeouts auf. Da diese jedoch in Projekt Me-
diathek bisher keine Anwendungen fanden, sind aktuell auch keine Circuit Breaker im Einsatz.
Diese werden für kritische Stellen jedoch als sinnvoll eingeschätzt.

Projekt Backend

In Projekt Backend werden Circuit Breaker teilweise schon eingesetzt. Als besonders sinnvoll
werden sie in Randsystemen erachtet, wo nach außen kommuniziert wird. Aber auch innerhalb
können Circuit Breaker an kritischen Stellen sinnvoll sein. Mit dem bisherigen Einsatz ist jedoch
jeweils ein großer Zeitaufwand verbunden. Service Meshes könnten diesen Aufwand verringern.
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Projekt Kafka

Bei Projekt Kafka sind Circuit Breaker auf Konsumentenseite nicht notwendig. Diese bestim-
men ihre Auslastung selber, indem sie nur so viele Nachrichten aus der abonnierten Topic lesen,
wie sie auch verarbeiten können. Das andere Einsatzgebiet ist die Regulierung, wie viele Zugriffe
auf die Topics erlaubt sind. Da die Topics bisher noch nicht ausgelastet wurden, kann auf den
Einsatz von Circuit Breakern verzichtet werden.

A.2.4 Delay & Fault injection

Projekt Mediathek

Über Delay und Fault injection werden Verbindungen ausgereizt und Fehlerfälle getestet. In
Projekt Mediathek setzt sich hierbei das Problem fort, dass grundlegende Mechanismen fehlen,
um dieses Feature sinnvoll einzusetzen. Wenn beispielsweise Mechanismen fehlen, um Netz-
werkfehler automatisch zu behandeln, so braucht man diese auch nicht zu provozieren. Generell
gilt auch hier, dass die Funktionalität theoretisch im Projekt nutzbar wäre, aber die nötige
Infrastruktur fehlt.

Projekt Backend

In Projekt Backend ist ein Einsatz von Delay und Fault injection denkbar. Aktuell existiert kein
Verfahren, das ähnliche Zwecke erfüllen würde. Besonders sinnvoll können provozierte Fehler auf
Anwendungsebene im Projekt helfen. Service Meshes können beispielsweise HTTP Fehlercodes
injizieren. [Ist19c]

Projekt Kafka

In Projekt Kafka bietet Kafka bereits eine Lösung. So kann die Stabilität des Kafka Clients über
gezielte TCP Verbindungsabbrüche getestet werden. Durch die Kommunikation über TCP sind
andere Features von Service Meshes, wie das Senden von HTTP Fehlercodes, nicht anwendbar.

A.2.5 Fazit Resilienz

Beim Traffic Management wurden die Aufgaben in den Projekten Mediathek und Backend groß-
teils von der jeweiligen Orchestrierungsplattform erledigt. Features, die diese nicht übernimmt,
wurden in der Regel auch nicht benötigt. Im Vergleich dazu werden beim Thema Resilienz eini-
ge Features nicht implementiert, obwohl diese einen Mehrwert bieten würden und auch von den
Entwicklern als sinnvolle Ergänzung angesehen wurden. Grund für den fehlenden Einsatz war
vor allem der damit verbundene Konfigurationsaufwand. Zudem stellte sich heraus, dass Anfor-
derungen zum Thema Resilienz eher niedriger priorisiert wurden, da diese gerade in kleineren
Systemen nicht primär zur Funktionsfähigkeit beitragen. Sollten Fehler auftreten, werden diese
individuell behoben. Hier könnte ein Service Mesh, der viele Funktionen gebündelt mitbringt,
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sinnvoll eingesetzt werden. Der Konfigurationsaufwand entfällt dadurch zwar nicht komplett,
aber es entsteht eine zentrale Konfigurationsschnittstelle mit der gleich mehrere Features an-
gepasst werden können.
In Projekt Kafka stellt sich Kafka immer mehr als eigenständige Alternative zu Service Mes-
hes heraus, da viele von deren Features bereits berücksichtigt werden. Es wird kein wirklicher
Mehrwert durch einen Service Mesh Einsatz geboten.

A.3 Sicherheit

A.3.1 Authentifizierung

Projekt Mediathek

Über eine Authentifizierung mit mTLS wird die Inter-Service-Kommunikation beidseitig abge-
sichert. Für Projekt Mediathek kommt eine solche Absicherung theoretisch in Frage. Entschei-
dend für den Einsatz ist eine automatische Verwaltung der benötigten Zertifikate. Da bereits
Mechanismen für eine automatische Zertifikatverwaltung existieren ([LIN19a]), ist ein Einsatz
für Projekt Mediathek entsprechend denkbar. Diskutiert wurde noch über die Sinnhaftigkeit
der Tatsache, dass die Verbindung von Service zum Proxy nicht verschlüsselt wird.

Projekt Backend

In Projekt Backend gibt es aktuell keine Sicherheitsvorkehrungen. Das Projekt läuft abgeschot-
tet in der Google Cloud, zudem werden keine sensiblen Daten verschickt. Diverse Funktionen
zur Personalisierung, bei denen ein Service Mesh helfen kann, sind jedoch geplant.

Projekt Kafka

Bei Projekt Kafka übernimmt Kafka die nötigen Aufgaben in der verschlüsselten Kommunika-
tion und der Authentifizierung. Ein Service Mesh kann keinen Mehrwert zu den bestehenden
Funktionalitäten bieten.

A.3.2 Autorisierung

Projekt Mediathek

Autorisierung legt fest, welche Zugangsberechtigungen gelten und welche Komponenten mit-
einander reden dürfen. Für Projekt Mediathek reichen dafür die Bordmittel von Kubernetes
aus. Die Autorisierung über Service Meshes bringt im Vergleich zu Kubernetes noch einige zu-
sätzliche Funktionalitäten mit. Diese werden jedoch laut Projektanforderungen nicht benötigt.
Auch in der zukünftigen Entwicklung wird sich daran voraussichtlich nichts ändern.
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Projekt Backend

Bereits bei der Authentifizierung wurde aufgezeigt, dass der Punkt Sicherheit als Ganzes durch
das abgeschottete System vernachlässigt werden kann. So fänden sich auch hier keine Mecha-
nismen für die Autorisierung. Gerade da keine sensiblen Daten vorhanden sind, könnte man auf
Zugriffskontrollen verzichten und sich so Zeit und Aufwand für andere Anforderungen sparen.

Projekt Kafka

In Projekt Kafka kann Kafka, falls benötigt, die Autorisierung übernehmen. Über sogenannte
Access Control Lists (ACLs) können Regeln für den Zugriff festgelegt werden.

A.3.3 Fazit Sicherheit

In der Kategorie Sicherheit treten verschiedene Ergebnisse auf. Diese werden folgend aufgelistet.
Mit Funktionalitäten im Bereich Sicherheit sind Features gemeint, die auch ein Service Mesh
übernehmen kann.

1. Funktionalitäten im Bereich Sicherheit sind nicht vorhanden und werden aufgrund der
Projektbedingungen auch nicht benötigt.

2. Funktionalitäten im Bereich Sicherheit wären theoretisch eine sinnvolle Ergänzung, der
damit verbundene Aufwand sollte dabei aber so gering wie möglich sein.

3. Funktionalitäten im Bereich Sicherheit werden bereits im Projekt mit anderen Technolo-
gien eingesetzt und ein Service Mesh daher nicht benötigt.

Generell lässt sich die Tendenz erkennen, dass Service Meshes lediglich im Bereich der Auto-
matisierung der Zertifikatsverwaltung einen Mehrwert bieten würden. Die eigentlichen Sicher-
heitsfeatures interessierten die Befragten eher weniger.

A.4 Beobachtbarkeit

A.4.1 Monitoring

Projekt Mediathek

Über Monitoring lassen sich Metriken visualisieren, die wiederum wichtige Kennzahlen des
Systems repräsentieren. In Projekt Mediathek werden dafür die Bordmittel von Kubernetes
verwendet. Diese können jedoch nur eine beschränkte Anzahl an Metriken darstellen. Service
Meshes werden hier als sinnvoll angesehen, um einen guten Gesamtüberblick über das System
zu bekommen. Monitoring darf dabei jedoch auch nicht übertrieben werden, um sich nicht in
der Vielzahl von Dashboards zu verlieren.
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Projekt Backend

Bei Projekt Backend werden die kritischsten Stellen bereits überwacht. In der Zukunft sollen
noch mehr Stellen dazu kommen. Eine der größten Herausforderungen zu diesem Bereich ist
aktuell das Finden einer möglichst einheitlichen Lösung. Diese muss auch über verschiedene
Programmiersprachen hinweg funktional sein. Daher sind die entsprechenden Features eines
Service Mesh eine sinnvolle Ergänzung für das Projekt.

Projekt Kafka

In Projekt Kafka kamen Standardmechanismen von Amazon zum Einsatz, die die Projektan-
forderungen entsprechend abgedeckt haben.

A.4.2 Distributed Tracing

Projekt Mediathek

Mit Distributed Tracing lassen sich Aufrufe im Netzwerk nachverfolgen, wodurch mögliche
Engpässe in der Kommunikation erkannt werden können. In Projekt Mediathek ist ein solches
Feature bisher nicht zum Einsatz gekommen, ist jedoch als Ergänzung denkbar. Die Voraus-
setzung ist die Unterstützung des Nachverfolgens von Unteraufrufen. Die folgende Grafik A.2
zeigt, dass dies beispielsweise mit dem Tool Jaeger möglich ist.
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Abbildung A.2: Mit dem Tool Jaeger visualisierte Hierarchie der Aufrufe
https://archive.istio.io/v1.0/docs/tasks/telemetry/distributed-tracing/

istio-tracing-details.png

Projekt Backend

In Projekt Backend kam in der Vergangenheit das Tracing Tool Zipkin zum Einsatz. Aufgrund
der aufwendigen Integration mit verschiedenen Programmiersprachen ist es allerdings nicht
lange genutzt worden. Es ist dennoch ein nützliches Feature gewesen. Service Meshes könnten
die globale Installation des Tools erleichtern, da entsprechende Backend-Anbindungen bereits
im Mesh vorhanden sind. Jedoch ist Distributed Tracing eines der wenigen Features, das auch
mit dem Einsatz von Service Meshes Änderungen am Anwendungscode erfordert. So bleibt das
Extrahieren und Integrieren der HTTP Header mit den entsprechenden Tracing-Informationen
Aufgabe der einzelnen Services und kann nicht übergreifend gelöst werden.

Projekt Kafka

Bei Projekt Kafka wird Distributed Tracing in der Anwendungsebene realisiert. Über eine
Kombination aus dem AWS App Mesh (Service Mesh von Amazon) und AWS X-Ray (Tracing
Tool von Amazon), hätte man eine Umsetzung auf Netzwerkebene schaffen können. Diese war
jedoch nicht gefordert.

XI

https://archive.istio.io/v1.0/docs/tasks/telemetry/distributed-tracing/istio-tracing-details.png
https://archive.istio.io/v1.0/docs/tasks/telemetry/distributed-tracing/istio-tracing-details.png


A.4.3 Logging

Projekt Mediathek

Mit Logging werden Abläufe und Events im System registriert und aufgezeichnet. Für Projekt
Mediathek ist Logging auf Netzwerkebene jedoch nicht entscheidend. Wichtiger sind die Abläufe
im internen Servicecode. Darauf haben Service Meshes jedoch keinen Zugriff. Ein Einsatz dieser
ist laut Anforderungen dementsprechend nicht erforderlich.

Projekt Backend

Bei Projekt Backend wird Logging, falls nötig, über die Bordmittel von Kubernetes betrieben.
Dies genügt den Anforderungen des Projekts.

Projekt Kafka

In Projekt Kafka lässt sich lediglich loggen, auf welche Topics Nachrichten abgelegt werden.
Da Kafka jedoch in der Lage ist, auch auf Daten in der Vergangenheit zuzugreifen, macht dies
den Einsatz eines zusätzlichen Logging-Systems überflüssig.

A.4.4 Alerting

Projekt Mediathek

Über Alerting können Warnmeldungen ausgegeben werden, wenn im System kritische Situa-
tionen, wie zum Beispiel eine Überlastung, entstehen. Wie beim Logging beschränkt sich die
Funktionalität auf die Netzwerkebene. In Projekt Mediathek ist diese Funktionalität jedoch
nicht von Nöten, da das System ausreichend abgesichert ist.

Projekt Backend

In Projekt Backend sind in der Vergangenheit selbstgebaute Alerting-Systeme zum Einsatz
gekommen. An manchen Stellen sind diese auch aktuell noch vorhanden. Diese lösen zwar
einen Alarm aus, jedoch wird niemand benachrichtigt. Die Projektanforderungen erfordern dies
auch nicht (mehr).

Projekt Kafka

Bei Projekt Kafka wird Alerting bereits eingesetzt. Häufen sich Nachrichten in den Topics,
ohne dass diese regelmäßig konsumiert werden, so gibt es eine Warnmeldung, dass zu wenige
Konsumenten aktiv sind.
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A.4.5 Fazit Beobachtbarkeit

In der Summe wird das Thema Beobachtbarkeit in den Projekten eher vernachlässigt. Dies hat
je nach Feature verschiedene Gründe.
Beim Distributed Tracing ist es der erhöhte Aufwand bei der Integration. Die nötigen Anpas-
sungen im Code resultieren in deutlich erhöhter Programmierarbeit. Ein Einsatz wird dennoch
als sinnvoll erachtet.
Im direkten Vergleich fehlt bei Logging eher die Notwendigkeit für einen Einsatz. Ist es erfor-
derlich, wird auf Bordmittel zurückgegriffen oder das Logging auf Anwendungsebene reicht aus.
Ähnlich verhält es sich beim Alerting. Eine dringende Notwendigkeit liegt in allen drei Projek-
ten nicht vor.
Monitoring ist das einzige Feature, das für jedes Projekt eine sinnvolle Ergänzung gewesen wä-
re. Die Metriken geben Aufschluss über den aktuellen Zustand des Systems und stellen einen
guten Überblick her.

XIII



Anhang B

Der fertige Leitfaden

Grundvoraussetzungen erfüllt nicht erfüllt
HTTP als primäres Protokoll
Unterstützte Plattform/en
Ausreichend technische Ressourcen
Ausreichend zeitliche Ressourcen
Punkt-zu-Punkt-Kommunikation

Features Gewichtung (g) Punkte (p) Ergebnis (g*p)
Kategorie A
Load Balancing 50%
Service Discovery 50%
Circuit Breaker 50%
Retry & Timeout 50%
Monitoring 50%
Kategorie B
Traffic Shifting 30%
Traffic Mirroring 30%
Delay & Fault Injection 30%
Authentifizierung 30%
Autorisierung 30%
Distributed Tracing 30%
Kategorie C
Routing Rules 10%
Health Checking 10%
Alerting 10%
Logging 10%
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Projekteigenschaften Gewichtung (g) Punkte (p) Ergebnis (g*p)
Umfang 10%
Heterogenität 10%

Die Punktvergabe erfolgt jeweils zwischen null und zehn. Somit sind maximal 49 Punkte zu
erreichen.
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